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SAISINAJUMI UN TERMINI

ANO Apvienoto Naciju Organizacija
ES Eiropas Savieniba
FATF Finansu darijumu darba grupas (Financial Action Task Force)

Fiat valuta

Valstu monétas un banknotes, kas noteiktas ka likumigs maksasanas
lidzeklis un elektroniska nauda, kas pienemta ka apmainas lidzekli
emisijas valsti

FID Finansu izllkoSanas dienests

FKTK FinansSu un kapitala tirgus komisija

FM FinanSu ministrija

LR Latvijas Republika

MK Ministru kabinets

NILL Noziedzigi iegutu lidzek|u legalizacija

Novérsanas Noziedzigi iegutu lidzek|u legalizacijas un terorisma un proliferacijas

likums finanséSanas novérsanas likums

NRA Nacionalais NILL/TF/PF risku novértésanas zinojums par 2017. - 2019.
gadu

Pasakumu MK 2020. gada 29. septembra rikojums Nr. 576 “Par pasakumu planu

plans noziedzigi iegutu lidzek|u legalizacijas, terorisma un proliferacijas
finansésanas novérsanai laikposmam no 2020. Iidz 2022. gadam”

PF Proliferacijas finansésana

Risku Virtualo valUtu noziedzigi iegutu lidzeklu legalizacijas un terorisma un

novértéjums proliferacijas finanséSanas risku novérté&jums

TF Terorisma finansésana

VID Valsts ienémumu dienests

VID NMPP Valsts ienémumu dienesta Nodok|u un muitas policijas parvalde

VP Valsts policija

VP ENAP Valsts policijas Galvenas Kriminalpolicijas parvaldes Ekonomisko

noziegumu apkarosanas parvalde



I. IEVADS

1. Jaunam tehnologijam, produktiem un ar tiem saistitiem pakalpojumiem ir potencials veicinat
finansu inovaciju un efektivitati, ka ari uzlabot finansu pakalpojumu pieejamibu, bet vienlaikus
tie var radit jaunas iesp€jas noziedzniekiem un teroristiem legalizEét noziedzigi iegutus
lidzek]us vai finansét noziedzigas darbibas.!

2. Ipadi svarigs process ir izzindt un identificét riskus, kas saistiti ar jauno tehnologiju
izmantoSanu, kas secigi ari nostiprinats FATF standarta,? ka ari nacionala limena politikas
planosanas dokumentos.? P&dE&jos gados Tpasu aktualitati ir ieguvusi konkréta “jauna
tehnologija” — virtuala vallta. Jautajums par virtualo valGtu izmantoSanu turpina saglabat
savu aktualitati gan starptautiska, gan nacionala méroga.

3. Risku apzinasana un novértésana tiek istenota ar nolliku veicinat atbildigo valsts iestazu,
Novérsanas likuma subjektu un citu ieintereséto personu izpratni par NILL, TF un PF riskiem,
kas saistiti ar virtualajam validtam un virtualo valGtu pakalpojumu sniedz€jiem. Apzinot un
novértéjot minétos riskus, NILL, TF un PF novérSana iesaistitas personas var atbilstosi
parvaldit attiecigos riskus, piemérojot riskos balstitu pieeju. Virtualas valltas izmantoSanas
un lietoSanas ierobezosana nav ST Risku novértéjuma mérkis.

4. Risku novértejumu izstradajis FID sadarbiba ar ekspertiem no FM, VID, VP ENAP un FKTK.

II. KOPSAVILKUMS

5. Virtualas valutas un virtualo valitu pakalpojumu sniedz&ji var tikt izmantoti visas NILL
stadijas: izvietosana, noslanosana un integracija.* Tapat virtualas valltas un virtualo valltu
pakalpojumu sniedz&ji var tikt izmantoti jebkada noziedziga nodarijuma rezultata iegttu
lidzeklu legalizacijai, t.sk., kas NRA identificéti ka tadi, kas rada butiskakos nacionala limena
NILL draudus: izvairisanas no nodoklu nomaksas un korupcija, akcizes precu un narkotisko
vielu nelikumiga aprite, t.sk. kontrabanda, ka ari noziedzigi nodarijumi pret Tpasumu, it Tpasi
krapsana, kas izdarita liela apméra.>

6. Savukart starptautiska [Tmeni konstatéts, ka virtualas valQtas lielakoties tiek izmantotas $adu
noziedzigu nodarijumu veikSanai: narkotisko vielu, Saujamierocu pardosana, krapsana,
izvairiSanas no nodoklu nomaksas, sankciju parkapsana, datornoziegumi (pieméram,
kiberuzbrukumi, kuru rezultata notiek zadzibas vai kas saistiti ar Sifréjosiem izspied&jvirusiem
(ransomware)), bérnu ekspluatacija, cilvéku tirdznieciba un TF. Tomér visbiezak tiek
konstatéta krapSana (pieméram, krapsana ieguldijumu joma un izspieSana) un noziedzigi
nodarijumi, kas saistiti ar narkotisko vielu apriti.

7. Starptautiski novérota tendence, ka lielaka dala ar virtualajam valtGtam saistito konstatéto
NILL un TF gadijumu jau sakotn&ji notiek virtualo valltu vid€, bet retak tiek konstatéta
virtualo valGtu izmantoSana NILL, kad noziedzigi iegltie Iidzekli iegdti fiat valGta. Saja
jautajuma Latvijas prakse ir bitiski atSkiriga, jo izteikti lielaka dala zinojumu par aizdomigiem
darijumiem, ko sanem FID, ir par aizdomam par NILL, izmantojot virtualas valatas, kur lidzekli
ieguti, pieméram, krapsanas rezultata fiat valGta.

8. Sada Latvijas atskiriba no starptautiskas prakses ir skaidrojama tiesi ar to, ka FID nesanem
zinojumus par aizdomigiem darijumiem no virtualo valttu pakalpojumu sniedz&jiem, kas

! Updated guidance for a Risk-Based Approach: Virtual Assets and Virtual Asset Service Providers. October 2021. Pieejams:
https://www.fatf-gafi.org/media/fatf/documents/recommendations/Updated-Guidance-VA-VASP. pdf.

2 FATF 15. rekomendacija “Jaunas tehnologijas” paredz, ka valstim un finansu iestadém ir jaidentificé un janovérté iesp&jamie
NILL un TF riski, kas var rasties saistiba ar (1) jaunu produktu izstradi un jaunu uznéméjdarbibas praksi, t.sk. jauniem
istenosanas mehanismiem; (2) jaunu vai toposu tehnologiju izmantosanu jaunos un jau eso$os produktos.

3 Pasakumu plana 1.2. pasakuma 2. rezultativais raditajs paredz reizi gada izstradat jauno tehnologiju (t.sk. potencialo draudu
(emerging threats)) un ar tam saistito NILL, TF un PF risku novért&jumu.

4 NILL ka noteiktu darbibu kopums ir vienots process, kas var tikt iedalits tris pamata stadijas: (1) izvietosana, (2) noslanosana
un (3) integracija. Noslanosanas (no anglu valodas - layering) jeb strukturéSanas stadija noziedzigi iegitie lidzekli, simul&jot
dazadus darijumus, a) tiek parvietoti un strukturéti ar mérki tos attalinat

no lidzek|u ieguves avota un b) tiek radits priekSstats par to, ka notiek civiltiesiski darijumi. Skat. vairak metodologiskaja
materiala “Noziedzigi iegutu lidzek|u legalizacijas tipologdijas un pazimes”. Pieejams:
https://www.fid.gov.lv/uploads/files/2021/FID Tipologiju%20materials II red.pdf.

5 Nacionalais NILLTPF risku novértéSanas zinojums par 2017. - 2019. gadu (kopsavilkums), 9.Ip. Pieejams:
https://www.fid.gov.lv/uploads/files/Dokumenti/Riska%20zi%C5%860jumi/Nacion%C4%811%C4 %81 %20NILLTPF%20risku%?2
0nov%C4%93rt%C4%93juma%20zi%C5%860juma%20kopsavilkums.pdf.
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varétu tiesi zinot par noziedzigajiem nodarijumiem, kas notiek ekskluzivi virtualo valGtu vide
(minétais, cita starpa, skaidrojams ar zemo tirgus dalibnieku skaitu). Sie noveérojumi liecina
par to, ka Latvija ir augsts latentuma (neredistréto noziedzigo nodarijumu) Ilimenis
noziedzigiem nodarijumiem, kas notiek tikai virtualo valGtu videé (ieskaitot tos noziedzigos
nodarijumus, kas rada augstakos NILL draudus Latvija atbilstoSi NRA).

No virtualo valatu pakalpojumu sniedz€ju viedokla Latvija augstakos NILL/TF/PF riskus rada:

9.1. Latvijas rezidenti — neregistrétie virtualo valGtu pakalpojumu sniedz&ji - kas apzinati

neievéro NILL/TF/PF novérSanas prasibas;

9.2. Virtualo vallitu pakalpojumu sniedz&ji ar vajam vai neesosam NILL/TF/PF novérSanas

prasibam, kas registréti valstis ar vajam vai neesosam NILL/TF/PF novérSanas prasibam
attieciba uz virtualo valutu pakalpojumu sniedz&jiem.

Secinams, ka Latvija, tapat ka starptautiski, virtualo valitu NILL un TF risku konteksta
galvenas tendences ir (1) virtualo valltu pakalpojumu sniedz&ji ar vajam vai neeksistéjosam
NILL/TF/PF novérSanas prasibam, ka ari (2) anonimitati pastiprinoSas metodes un riki. Ja
NovérSanas likuma subjekta klients bez logiska skaidrojuma lieto virtualas valltas ar
anonimitati pastiprinoSam metodém un rikiem, tas var kalpot ka NILL/TF/PF riska indikators.
Tas pats attiecas uz virtualo valltu pakalpojumu sniedz&ju ar vajam vai neeso$am NILL/TF/PF
novérsanas prasibam izmantosanu (detalizétaku NILL/TF/PF risku indikatoru sarakstu skat.
Pielikuma Nr. 1).

Latvijas normativaja reguléjuma iepriekSéjos gados konstatétas dal€jas neatbilstibas FATF
standartiem ir novérstas un, salidzinot ar citam pasaules valstim, Latvija redistrétiem virtualo
valitu pakalpojumu sniedz€jiem ir ievérojami zemaka ievainojamiba, jo starptautisko
standartu prasibas Latvija ir ieviestas un VID veic virtualas valttas pakalpojumu sniedz€ju
uzraudzibu.

Vieté&jie virtualo valitu pakalpojumu sniedzg&ji par trikumu uzskata licencésanas neesamibu,
kas apgritina uznémumu saimnieciskas darbibas veikSanas un konkurences iespé&jas ar
arvalstu virtualo valttu pakalpojumu sniedzé&jiem. Tapat arvalstu virtualo valGtu pakalpojumu

= v

sniedz€ji biezi var bit paklauti daudz vienkarSakam NILL/TF/PF novérSanas prasibam.

Registréto virtualo valttu pakalpojumu sniedz&ju skaits, kas praksé sniedz virtualas valitas
pakalpojumus, Latvija neparsniedz 5 subjektus. Salidzinot tikai redionald Baltijas valstu
[imeni, Latvija registréto virtualo valGtu pakalpojumu sniedz&ju skaits ir loti zems. VID ir
apzinajis visus registrétos virtualo vallGtu pakalpojumu sniedz&ju un ir veicis visu virtualo
valltu pakalpojumu sniedz&ju parbaudes NILL/TF/PF novérSanas prasibu izpildé, daziem no
virtualo valGtu pakalpojumu sniedzejiem ari piemérojot sankcijas.

Virtualo valltu pakalpojumu sniedz&ju darbibu ierobezojoSas politikas rezultats var bt
neregistrétu virtualo vallGtu pakalpojumu sniedz&ju attistiba, kuru NILL/TF/PF riski bis
augstaki, jo sadi komersanti médginas izvairities no NILL/TF/PF prasibu ievéroSanas. VP
uzsaktos kriminalprocesos Sadi neregistrétie virtualo valGtu pakalpojumu sniedzgji (jeb
“virtualo valutu bankieri”) jau ir identificéti. To darbibas modelis péc bitibas médz ietvert
NILL, pieméram, nododot virtualo valltu noziedzniekiem apmaina pret noziedzigi iegutiem
lidzekliem skaidra nauda, par to sanemot “komisijas maksu”. Sadas personas neregistréjas
VID ka virtualo valGtu pakalpojumu sniedz&ji un neveic NILL/TF/PF novérsanas prasibu izpildi,
tadejadi butiski paaugstinot NILL/TF/PF riskus.

2019. un 2020. gada FID nav sanémis nevienu zinojumu par aizdomigu darijumu no Latvija
vai arvalstis redistrétiem virtualo valltu pakalpojumu sniedzéjiem, kas ir uzskatams par
kritiski zemu raditaju. Konteksta ar to, ka pasaules limeni virtualo valdtu pakalpojumu
sniedz€ju iesniegto zinojumu par aizdomigiem darijumiem skaits pieaug, Latvija novérota
tendence ir satraucosa, jo lidz Sim FID zinojumus par aizdomigiem darijumiem, kas saistiti ar
virtualajam valGtam ir sapémis tikai no citiem NovérSanas likuma subjektiem (galvenokart
“tradicionalajam” finansu iestddém). Zemais zinojumu skaits ir dal&ji skaidrojams gan ar to,
ka Latvijas virtualo valGtu pakalpojumu sniedz€&ju tirgus ir ierobezots, gan ar to, ka arvalstis
registrétie virtualo valltu pakalpojumu sniedz&ji nesniedz zinojumus par aizdomigiem
dartijumiem FID (ari tadiem darijumiem, kuros iesaistiti Latvijas rezidenti).
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Latvija registréto virtualo valttu pakalpojumu sniedz&ju NILL/TF/PF riski ir salidzinosi zemi,
jo redistréto virtualo valGtu pakalpojumu sniedz&ju saimnieciskas darbibas raditaji ir zemi,
tiem ir izveidotas NILL/TF/PF novérsanas iekS&jas kontroles sistémas, tie ir paklauti konstantai
VID uzraudzibai no NILL/TF/PF novérsanas viedokla un tie sniedz pakalpojumus tikai klatiené
un fiziskam personam. Citiem vardiem, Latvija redistréto virtualo valGtu pakalpojumu
sniedz€&ju ievainojamiba pret augsta NILL/TF/PF riska virtualo valGtu plismu apkalposanu ir
zema.

Nemot véra minétos apsvérumus, identificétas Sadas normativo aktu pilnveidoSanas iespéjas:

17.1. Tuvinat NovérSanas likuma prasibas par klientu izpéti darijumos, kas saistiti ar

virtualajam valttam, FATF rekomendacijam, piemé&ram, nosakot, ka virtualas valltas
darijumos, kas neparsniedz FATF noteikto “slieksni”, ir veicama vienkarSota klienta
izpéte.

17.2. Paredzét licences sanemsSanu ka priekSnosacijumu virtualas valltas pakalpojumu

sniegSanai Latvija, nosakot skaidras prasibas un parbaudes procesu, lai personam varétu
pieskirt attiecigo licenci un nosakot parejas periodu licences iegisanai tiem virtualo
valltu pakalpojumu sniedz&jiem, kas jau veic S$adu saimniecisko darbibu.

17.3. Noteikt prasibas arvalstis registrétu virtualo valGtu pakalpojumu sniedz&ju darbibai

Latvija (vismaz attieciba uz Latvija spéka esoSo normativo aktu ievéroSanu NILL/TF/PF
novérsanas joma), ka ari paredzot tiesibas kompetentajam institlcijam ierobezot tadu
arvalstis registréto virtualo valGtu pakalpojumu sniedz&ju darbibu Latvija, kas nepilda
noteiktas prasibas.

17.4. Noteikt virtualo valGtu darijumu slieksni, kuru parsniedzot, NovérSanas likuma

subjektam bitu jasniedz sliekSpa deklaracija FID.

17.5. Noteikt specifisku NACE kodu virtualo valGtu pakalpojumu sniedz€jiem, kas atvieglotu

subjektu identificéSanu un uzraudzibu.

17.6. FM ieskata papildus mehanismam, kas lauj identificét bankas kontu un seifu turétajus,

bldtu nepiecieSams izveidot mehanismu kriptoaktivu maku turétaju identificéSanai un
nodrosinat starptautisku Sis informacijas apmainu.

Starptautiska limeni par virtualo valGtu pakalpojumu sniedz€ju uzraudzibas instittciju valstis
galvenokart nosaka finansu tirgus uzraugu. Latvijas likumdevéja IEmums par virtualo valdtu
pakalpojumu sniedz&ju uzraudzibas un kontroles institlciju noteikt VID nav nepareizs,
neskatoties uz to, ka NILL/TF/PF novérSanas prasibu izpildé VID galvenokart uzrauga
nefinansu sektora NovérSanas likuma subjektus. Tomér, ja nakotné virtualo valGtu
pakalpojumu sniegsanai tiks piemérotas tradicionalajiem finansu pakalpojumiem [idzigas
prasibas (ne tikai NILL/TF/PF novérSanas konteksta), batu lietderigi apsvért virtualo valdtu
pakalpojumu sniedz&ju uzraudzibas un kontroles institlcijas mainu, par virtualo valGtu
pakalpojumu sniedz&ju uzraudzibas un kontroles instittciju nosakot FKTK.

Jaunu nekontrolétu inovativu metozu attistiba digitalaja vidé ar virtualo valltu darijumiem
rada jaunu finanSu sistémas izmantoSanas risku, taja skaita lidzeklu tranzitam, ko bdtu
jaizverté, stiprinot VID (ka uzraudzibas un kontroles institlicijas), FID, VP, VID NMPP u.c.
iesaistito institciju analitiskas funkcijas un spéju identificét noziegumus, kas saistiti ar jauno
tehnologiju, t.sk. virtualo valGtu, izmantoSanu darijumos. NepiecieSams paplasinat
atbildigajam institlcijam pieejamas informacijas apjomu, stiprinot institlciju prasmes un to
riciba esosos riciba esosos uzraudzibas, kontroles un analitikas rikus.

Nesena pieredze rada ka arvalstis veiktu noziegumu cela ieguti lidzek|i var tikt atmazgati
izmantojot Latvija registrétu virtualo valltu pakalpojumu sniedz&ju kontus, kuriem Latvija
nav fiziskas klatbatnes un kuri nav registréjusies VID ka virtualo valGtu pakalpojumu
sniedz&ji.® Tas norada uz nepiecieSamibu veicinat atbildigo iestazu analitisko funkciju, spé&ju
identificét NILL gadijumus un spé&ju veikt virtualo valutu darijumu uzraudzibu.

6 Latvija registréts virtualo valGtu pakalpojumu sniedz&js SIA “Chatextech”, iesp&jams, iesaistits miljoniem dolaru atmazgasana.
Pieejams: https://www.lsm.lv/raksts/zinas/latvija/latvija-registreta-firma-iesaistita-miljonu-dolaru-atmazgasana.a429680/.
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III. NORMATIVAIS REGULEJUMS

1. Latvijas normativais reguléjums

21. Uz virtualajam valGtam attiecinamas NovérSanas likuma tiesibu normas stajas spéka
09.11.2017.7 Attieciga likumprojekta anotacija minéts, ka viena no jaunakajam tehnologijam,
kas prasa piesardzigu novérosanu, tacu ne ierobezojoSu reguléSanu, lai netiktu slapéta
inovativa idejas attistiba, ir virtualas valGtas tehnologija.

22.  Attieciba uz virtualajam valGtam NovérSanas likums nosaka Sadas definicijas:

22.1. Virtuala valuta — veértibas digitalais atspogulojums, kas var bit digitali nosatits, glabats
vai tirgots un funkcionét ka apmainas Ilidzeklis, bet nav atzits par likumigu maksasanas
lidzekli, nav uzskatams par banknoti un monétu, bezskaidru naudu un elektronisko
naudu, ka ari nav monetara vértiba, kura uzkrata maksajuma instrumenta, kas tiek
izmantots Maksajumu pakalpojumu un elektroniskas naudas likuma 3. panta 10. un 11.
punkta minétajos gadijumos;

22.2. \Virtualas valutas pakalpojumu sniedzé&js — persona, kura sniedz virtualas valdtas
pakalpojumus, tai skaita citu personu emitétas virtualas valttas mainas pakalpojumu
sniedz€js, kas lietotajiem nodroSina iesp&ju veikt virtualas valGitas mainu pret citu
virtualo valltu, sanemot par to komisijas maksu, vai piedava iegadaties un atpirkt
virtualo valGtu, izmantojot atzitu likumigu maksasanas lidzekli.8

23. Virtualas valltas pakalpojumu sniedzgji ir Novérsanas likuma subjekti.® Nemot véra minéto,
virtualas valltas pakalpojumu sniedzé&jiem ir pienakums veikt savu klientu izpéti (tostarp
klienta identificéSanu, ta patiesa labuma guvéja noskaidrosanu),!® veikt klienta darijumu
uzraudzibu, darbinieku apmacibu NILL, TF un PF novérsanas joma un citas NovérSanas likuma
noteiktas darbibas.

24.  Visiem NovérSanas likuma subjektiem (ari finansu iestadém, nekustama Tpasuma darijumu
starpniekiem u.c.) ir pienakums veikt klienta izpéti, ja darijuma tiek izmantota virtuala
valGta.!! Tadéjadi, veicot jebkada apméra darijumus (ari gadijuma rakstura darijumus) ar
virtualajam valGtam, Novérsanas likuma subjektam ir javeic klienta izpéte.

25. Novérsanas likums paredz, ka ta subjekti ir visi virtualo valltu pakalpojumu sniedz&ji, tomér
Novérsanas likuma noteikto pienakumu izpildi Valsts ienémumu dienests veica tikai virtualas
valUtas mainas pakalpojumu sniedz&jiem lidz grozijumiem likuma, kas stajas spéka
01.11.2021. Sakot no 01.11.2021 VID isteno visaptverosu virtualas vallitas pakalpojumu
sniedz€&ju uzraudzibu.!?

26. 2020. gada 6. julija stajas sp€ka grozijumi Kriminalprocesa likuma, kas nosaka ricibu, ja tiek
uzlikts arests virtualajai valttai. Saskana ar Kriminalprocesa likuma 365. panta 2.! dalu, ja
tiek uzlikts arests virtualajai valutai, to ar procesa virzitaja Iémumu nodod realizacijai.
Savukart 2011. gada 27. decembra Ministru kabineta noteikumu Nr. 1025 “Noteikumi par
ricilbu ar lietiskajiem pieradijumiem un arestéto mantu” V.1 nodala “Virtualas valatas
realizacija” nosaka virtualas valltas realizacijas kartibu. Reguléjums tika izstradats, lai
pilnveidotu tiesisko reguléjumu un paredzétu ricibu ar virtualo valttu, kas var tikt iznemta
kriminalprocesa ietvaros, tadéjadi nodrosinot savlaicigu virtualas valGtas realizaciju un to
parvérsanu naudas izteiksmé pirms galiga nolémuma spéka stasanas.

27. Latvijas normativie akti neparedz licences sanemsanu ka priekSnosacijumu, lai persona varétu
sniegt virtualo valltu pakalpojumus. Latvija registrétie virtualo valltu pakalpojumu sniedzé&ji
So apstakli vérté negativi, jo licences neesamiba kalpo ka apgritinoss faktors pakalpojumu

7 Grozijumi Noziedzigi iegltu lidzeklu legalizacijas un terorisma finanséSanas novérsanas likuma. Publicéts: Latvijas VEéstnesis,
222, 08.11.2017. Pieejams: https://likumi.lv/ta/id/294868-grozijumi-noziedzigi-iegutu-lidzeklu-legalizacijas-un-terorisma-
finansesanas-noversanas-likuma.

8 Novérsanas likuma 1. panta pirmas dalas 2.2 un 2.3 punkts. Pieejams: https://likumi.lv/doc.php?id=178987

9 Turpat 3.panta pirmas dalas 11. punkts.

10 NILL novérsanas nozaré anglu valoda $is darbibas bieZi tiek apzimétas ar abreviatGram CDD (Customer Due Diligence) vai KYC
(Know Your Customer).

11 Novérsanas likuma 11. panta pirmas dalas 7. punkts.

12 Turpat 45. panta otras dalas 6. punkta e) apakspunkts.
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sniegSanai, tostarp arpus Latvijas (pieméram, arvalstu kompetentas iestades pieprasa virtualo
valltu pakalpojumu sniegSanas licenci, norékinu kontu atvérSana tiek noraidita, pamatojoties
uz to, ka virtualo valttu pakalpojumu sniedz€js nav licencéts u. tml.).

28. Arvalstis redistrétu virtudlo valGtu pakalpojumu sniedz&ju darbiba Latvija tiek Tstenota
pakalpojumu sniegSanas brivibas ietvaros. Pasaules méroga daudzas valstis nav ieviesusas
FATF rekomendacijas attieciba uz virtualo valttu pakalpojumu sniedz&ju pienakumiem ievérot
NILL un TF novérSanas prasibas. Tas rada paaugstinatus NILL un TF riskus ne tikai sadas
valstis, bet ari tadas valstis ka Latvija, kas ir noteikusas stingru normativo regul&jumu NILL
un TF novérSanas uzraudzibai, jo Latvija noziedznieki var praktiski netraucéti izmantot
arvalstis registrétu, bet neregulétu vai vaji regulétu virtualo valitu pakalpojumu sniedz&ju
pakalpojumus.

2. ES normativais reguléjums

29. Uz virtualajam valatam attiecinamas ES Direktivas 2018/843 normas stajas spéka
09.07.2018., kas ES dalibvalstim bija jaievieS nacionalajos normativajos aktos Iidz
10.01.2020.13

30. Attieciba uz virtualajam valtGtam ES Direktiva 2018/843 nosaka Sadas definicijas:

30.1. “Wirtualas valutas” ir vértibas digitals atspogulojums, ko neizsniedz vai negaranté
centrala banka vai valsts iestade, kas nav obligati piesaistitas likumigi izveidotai valutai
un kuram nav valitas vai naudas juridiska statusa, bet ko fiziskas vai juridiskas personas
pienem ka mainas lidzekli un ko var parskaitit, glabat un tirgot elektroniska veida;

30.2. "Digitalo maku pakalpojumu sniedzé&js” ir vieniba, kas sniedz pakalpojumus, lai savu
klientu varda aizsargatu privatas sifréSanas atslégas virtualo valGtu turéSanai, glabasanai
un parskaitisanai.”t4

31. ES Direktiva 2018/843 noteikts, ka NILL un TF novérSanas prasibas ir attiecinamas (1) uz
virtualo valGtu un fiat valttu (valstu monétas un banknotes, kas noteiktas ka likumigs
maksasanas lidzeklis un elektroniskd nauda, kas pienemta ka apmainas lidzekli emisijas
valsti)!> mainas pakalpojumu sniedz&jiem; (2) uz digitalo maku pakalpojumu sniedz€&jiem.16
Tapat ES Direktiva 2018/843 nosaka, ka dalibvalstis virtualo valGtu un fiat valitu mainas
pakalpojumu sniedz€jiem, ka ar1 digitalo maku pakalpojumu sniedz&jiem ir jabut
registrétiem.1”

32. 2021. gada 20. jalija Eiropas Komisija naca klaja ar vairaku tiesibu aktu priekslikumu kopumu
ar mérki stiprinat ES prasibas attiecilba uz NILL un TF novérSanu, ietverot konkrétus
grozijumus arf attieciba uz virtualo valitu nozari. Viens no priekslikumu mérkiem ir ES tiesibu
aktus pielagot grozijumam, kas 2019. gada junija izdariti FATF 15. rekomendacija par
jaunajam tehnologdijam, lai aptvertu “virtualos aktivus” un “virtualo aktivu pakalpojumu
sniedz&jus”, Tpasi ievieSot jaunus informacijas sniegSanas pienakumus gan kriptoaktivui®
parveduma iniciatoram, gan sanémeé&jiem (travel rule), lai nodrosinatu kriptoaktivu parvedumu
izsekojamibu, ka ari lautu novérst un atklat to iesp&jamo izmantosanu NILL un TF.1°

33. Eiropas Komisija ir sniegusi priekslikumu Eiropas Parlamenta un Padomes regulai par
kriptoaktivu tirgiem ar ko groza Direktivu (ES) 2019/1937. Ar minéto regulu planots noteikt
vienotus noteikumus ES attieciba uz kriptoaktiviem, tostarp attieciba uz parredzamibas un

13 Eiropas Parlamenta un Padomes 2018. gada 30. maija Direktiva (ES) 2018/843, ar ko groza Direktivu (ES) 2015/849 par to,
lai nepielautu finansu sistémas izmantosanu nelikumigi iegttu lidzek|u legalizéSanai vai teroristu finansésanai, un ar ko groza
Direktivas 2009/138/EK un 2013/36/ES. Pieejams: https://eur-lex.europa.eu/legal-
content/LV/TXT/HTML/?uri=CELEX:32018L0843&from=EN (ES Direktiva 2018/843).

14 Turpat 1. panta otras dalas d) punkts.

15 Turpat 8. apsvérums.

16 Turpat 1. panta pirmas dalas c) punkta g) un h) apakSpunkts.

17 Turpat 1. panta divdesmit devita dala.

18 Kriptoaktivu definicija atbilst virtualo aktivu definicijai, kas izklastits FATF standartos. Eiropas Parlamenta un Padomes regula
20.07.2021 priekslikums par lidzek]u un konkrétu kriptoaktivu parvedumiem pievienoto informaciju (parstradata redakcija) 4.1p.
Pieejams:https://eur-lex.europa.eu/resource.html?uri=cellar:08cf467e-ead4-11eb-93a8-
0laa75ed71a1.0016.02/DOC_1&format=PDF

19 Beating financial crime: Commission overhauls anti-money laundering and countering the financing of terrorism rules.
Pieejams: https://ec.europa.eu/commission/presscorner/detail/en/ip_21 3690.
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34.

35.

36.

37.

38.

informacijas atklasanas prasibam kriptoaktivu emisijai un pielaidei tirdzniecibai, patérétaju
tiesibu aizsardzibas noteikumiem attieciba uz kriptoaktivu emisiju, tirdzniecibu, apmainu un
turéSanu, pasakumiem tirgus launpratigas izmantoSanas novérSanai, lai nodrosinatu
kriptoaktivu tirgu integritati.2®

FATF standarti

FATF 15. rekomendacija “Jaunas tehnologijas” nosaka, ka, lai parvalditu un mazinatu riskus,
kas izriet no virtualajiem aktiviem, valstim bdtu janodrosina, ka virtualo aktivu pakalpojumu
sniedzé&ji tiek reguléti NILL un TF novérSanas nolika, tiek licencéti vai redistréti un uz tiem
attiecas efektivas sistémas, lai uzraudzitu un nodrosinatu atbilstibu FATF rekomendacijam.2!

Plasaka informacija par to, kadas darbibas bitu javeic valstim FATF 15. rekomendacijas
izpildé, atrodama pie rekomendacijas skaidrojosas piezimes,?2 ka ari FATF Vadlinijas uz risku
balstitai pieejai virtualajiem aktiviem un virtualo aktivu pakalpojumu sniedz&jiem.23

Attieciba uz virtualajiem aktiviem (virtual assets) FATF nosaka Sadas definicijas:

36.1. “Virtualie aktivi” ir vértibas digitals atspogulojums, ko var digitali tirgot vai nodot un
ko var izmantot maksajumiem vai ieguldijumiem. Virtualie aktivi neietver fiat valutu,
vértspapiru un citu finansu aktivu digitalus atspogulojumus, kas jau ir ietverti citur FATF
rekomendacijas.

36.2. “Virtualo aktivu pakalpojumu sniedzeéjs” ir jebkura fiziska vai juridiska persona, uz
kuru neattiecas citas FATF rekomendacijas un kura ka uznémums veic vienu vai vairakas
Sadas darbibas vai darbibas citas fiziskas vai juridiskas personas varda vai tas uzdevuma:

- virtualo aktivu un fiat valitu apmaina;

- apmaina starp vienu vai vairakiem virtualo aktivu veidiem;

- virtualo aktivu parskaitisana;?*

- virtualo aktivu vai instrumentu, kas lauj kontrolét virtualos aktivus, glabasana un/vai
administrésana; un

- lidzdaliba un finanSu pakalpojumu sniegSana saistiba ar emitenta virtuala aktiva
piedavajumu un/vai pardosanu.?®

FATF izdotajos dokumentos tiek lietots termins “virtualie aktivi”, savukart ES normativajos
aktos un LR normativajos aktos tiek lietots termins “virtualas valGtas”, lai gan to definicijas
péc batibas parklajas. ST Risku novértéjuma konteksta atbilstosi Novérsanas likuma ietvertajai
definicijai turpmak tiks lietots termins “virtualas valttas”, tomér ta nozime ir interpretéjama
identiski FATF lietotajam terminam “virtualie aktivi”.

Digitalas vértibas, kas nav savstarp€ji aizvietojamas, jeb neizvietojamas digitalas vértibas
(non-fungible tokens) FATF standartos parasti tiek uztvertas ka kolekcion&jami priekSmeti
nevis virtualas valltas. Tomér iznémumu gadijumos Sis vértibas jeb NFT var tikt uzskatitas
par virtualajam valttam, ja Sis vértibas praktiski tiek izmantotas maksajumu vai ieguldijumu
veikSanai. Nemot véra tehnologiju straujo attistibu valstim javérté FATF standartu pielietoSana
atsevisku NFT izmantosanu gadijuma.26é

20 priekslikums Eiropas Parlamenta un Padomes regula par kriptoaktivu tirgiem un ar ko groza Direktivu (ES) 2019/1937.
Pieejams: https://eur-lex.europa.eu/resource.html?uri=cellar:f69f89bb-fe54-11ea-b44f-
0laa75ed71a1.0016.02/DOC 1&format=PDF.

21 International Standards on Combating Money Laundering and the Financing of Terrorism & Proliferation. The FATF
Recommendations. Updated June 2021. Pieejams: https://www.fatf-
gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf, 15. rekomendacija, 17.lp.
22 Turpat, 76. Ip.

23 Updated guidance for a Risk-Based Approach: Virtual Assets and Virtual Asset Service Providers. October 2021. Pieejams:
https://www.fatf-gafi.org/media/fatf/documents/recommendations/Updated-Guidance-VA-VASP.pdf.

24 Virtualo aktivu konteksta parskaitisana nozimé veikt darfjumu citas fiziskas vai juridiskas personas varda, kas parvieto
virtualo aktivu no vienas virtuala aktiva adreses vai konta uz citu.

25 International Standards on Combating Money Laundering and the Financing of Terrorism & Proliferation. The FATF
Recommendations. Updated June 2021. Pieejams: https://www.fatf-
gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf, 130.Ip.

26 Updated guidance for a Risk-Based Approach: Virtual Assets and Virtual Asset Service Providers. October 2021. Pieejams:

https://www.fatf-gafi.org/media/fatf/documents/recommendations/Updated-Guidance-VA-VASP.pdf, 53. punkts, 24.Ip.
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4. Secinajumi

39.

40.

41.

Novérsanas likums virtualo valGtu pakalpojumu sniedz&jus definé plasi, nosakot, ka tas ir
personas, kuras sniedz virtualas valltas pakalpojumus. Uzskaitijuma par to kadi ir virtualas
valltas pakalpojumi, ka pieméri tiek minéti virtualo valltu un fiat valGtu apmaina, ka ar
apmaina starp vienu vai vairakiem virtualo valttu veidiem. Tomér, nemot véra straujas
izmainas gan piedavatajos virtualas valltas pakalpojumos, gan to tehniskajos risinajumos,
minétais uzskaitljums nav izsmeloss un ari citi FATF definétie pakalpojumu veidi, pieméram,
virtualo valdtu parskaitiSana vai virtualo valltu glabasana, péc bitibas ir ieklauti Novérsanas
likuma definicija.

NovérSanas likums paredz stingrakas klientu izpétes prasibas darfjumos ar virtualajam
valitam neka to paredz starptautiskie standarti. Sada prasiba mazina virtualo valttu darijumu
NILL, TF un PF ievainojamibu. Vienlaikus stingraku prasibu ievieSana var atturét potencialus
virtualo valltu pakalpojumu sniedz&jus no registréSanas Latvija vai citas jurisdikcijas, kas
nosaka stingrakas prasibas neka starptautiskie standarti.

Turpinoties FATF pastiprinatai uzmanibai attieciba uz virtualajam valtatam, ka ari, ievérojot ES
normativo aktu priekslikumus, sagaidams, ka nakotné virtualo vallitu nozare Latvija klds
regulétaka, nosakot pienakumus gan NILL, TF un PF novérSanas joma, gan patérétaju tiesibu
aizsardzibas joma.

IV. GLOBALAS TENDENCES VIRTUALO VALUTU NOZARE

1. FATF standartu ieviesana??

42.

43.

44,

45.

2018. gada oktobri FATF pienéma divas jaunas definicijas - “Virtualie aktivi” un “Virtualo
aktivu pakalpojumu sniedzéjs” (skat. ieprieks), ka ari papildinadja 15. rekomendaciju. 2019.
Qieméroéanu attieciba uz virtualajiem aktiviem un virtualo aktivu pakalpojumu sniedzé&jiem.
Sim izmainam tika pievienotas jaunas Vadlinijas uz risku balstitai pieejai virtualajiem aktiviem
un virtualo aktivu pakalpojumu sniedz€jiem. Sis vadlinijas tika atjaunotas 2021. gada
oktobri.28

FATF veica aptauju attieciba uz standartu (15. rekomendacijas un tas skaidrojosas piezimes)
ievieSanu valstis, uz kuru atbildes sniedza 128 jurisdikcijas. Kopuma ir vérojams bitisks
progress standartu ievieSana, tomér vél arvien pastav |oti bitiskas nepilnibas. 58 jurisdikcijas
noradija, ka tam ir nepiecieSama normativo aktu baze, lai atbilstu FATF standartiem (6 no Sim
valstim aizliedz virtualo valltu pakalpojumu sniedz&ju darbibu attiecigajas jurisdikcijas).
Mazaka dala no Sim valstim ir veikusi virtualo valGtu pakalpojumu sniedz&ju parbaudes un vél
mazaks valstu skaits ir piemeérojis sankcijas par normativo aktu parkapumiem NILL un TF
novérsanas joma.

26 no aptaujatajam valstim noradijusas, ka tas bija normativo aktu / reguléjuma izstrades
procesa, lai regulétu / uzraudzitu vai aizliegtu virtualo valttu pakalpojumu sniedz€ju darbibu.
Savukart 44 no aptaujatajam jurisdikcijam noradija, ka tas vél nebija uzsakuSas normativo
aktu / reguléjuma izstrades procesu, lai regulétu / uzraudzitu vai aizliegtu virtualo valltu
pakalpojumu sniedz&ju darbibu.

No 52 valstim, kas ir izveidojusas normativo ietvaru virtualo valltu pakalpojumu sniedzé&ju
darbibai, gandriz visas attiecina novérSanas pasakumus uz virtualo valGtu pakalpojumu
sniedzé&jiem. Virtualo valUtu gadijuma rakstura darijuma slieksnis, kuru sasniedzot ir javeic
klienta izpéte, ir EUR/USD 1 000 (proti, klientu izpéte darijumos ar virtualo valitu nav javeic
no “pirma_centa”). Tomér daZas jurisdikcijas ir noradijusas, ka tas ir noteikusas stingrakas
prasibas. Sajas valstis klienta izpéte darijumos ar virtualajam valatam ir javeic neatkarigi no
darijuma iesaistitas virtualas valltas apméra (ari Latvijas normativais regul&jums Saja
jautajuma ir stingraks neka tas, ko paredz FATF standarti).

27 Turpat 10.lp-16.1p.
28 Updated guidance for a Risk-Based Approach: Virtual Assets and Virtual Asset Service Providers. October 2021. Pieejams:
https://www.fatf-gafi.org/media/fatf/documents/recommendations/Updated-Guidance-VA-VASP.pdf.
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47.

48.

49,

1)
2)
3)
4)

36 valstis sniedza informaciju par zinojumiem par aizdomigiem darijumiem, kas sanemti no
virtualo valttu pakalpojumu sniedzé&jiem. Sis 36 jurisdikcijas noradija, ka 2019. gada un 2020.
gada virtualo valGtu pakalpojumu sniedz&ji kopa iesniegusi 146 704 zinojumus par
aizdomigiem darijumiem, skaitam pieaugot no 55 118 zinojumiem 2019. gada lidz 91 586
zinojumiem 2020. gada. Japiemin, ka ari Latvija péd€jos gados pieaug aizdomigu darijumu
zinojumu skaits, kas saistits ar virtualajam valdtam, tomér nevienu no Siem zinojumiem nav
iesniedzis Latvija regdistréts virtualo valltu pakalpojumu sniedzé&js.

Attieciba uz virtualo valltu pakalpojumu sniedz&ju uzraudzibu 73 valstis noradijusas, ka ir
noteikusas virtualo valGtu pakalpojumu sniedz&ju uzraudzibas institlciju (piemé&ram, finansu
pakalpojumu sniedz&ju uzraugs, valstu centralas bankas, nodok|u iestades vai specializétas
uzraudzibas iestades tiesi virtualo valltu pakalpojumu sniedz&jiem). Visbiezak (28 jurisdikciju
gadijuma) noteikta virtualo valGtu pakalpojumu sniedzéju uzraudzibas iestade ir finansu
pakalpojumu uzraudzibas iestade.

29 jurisdikcijas noradija, ka tas ir veikusas virtualo vallitu pakalpojumu sniedz&ju klatienes
vai neklatienes parbaudes. Biezak konstatétas NILL un TF novérSanas atbilstibas nepilnibas
attiecas uz NILL un TF risku novértéjumiem un iekS&jas kontroles sistemam, zinoSanu par
aizdomigiem darijumiem, darbinieku apmacibu, klientu izpéti, ka ari informacijas un
dokumentu glabasanu.

Attieciba uz virtualo valltu un virtualo valGtu pakalpojumu sniedz€ju risku novértéjumu 70
valstis noradijusas, ka tadu bija veikusas. Ka biezak identificétie ar virtualajam valGtam un
virtualo valitu pakalpojumu sniedz&jiem saistitie riski tika minéti sadi faktori:

anonimitate,

parrobezu darijumi,

regulé€juma trikumus,

tehnisko zinasanu limenis par virtualajam valatam, virtualo valGtu pakalpojumu sniedzg&jiem,
ka ari NILL un TF novérsanu.

2. Starptautiski identificétie virtualo valaitu NILL un TF riski?®

50.

51.

52.

Virtualo valttu popularitate pedéja gada laika ir butiski pieaugusi, 2021. gada aprili ikdienas
aktivitate novérota vairak neka miljons Bitcoin adresés. Ari tradicionalaja finansu nozaré
virtualo valGtu izmantoSana novérota arvien vairak. Vairakas tradicionalas finansu iestades,
t.sk. bankas, kreditkarSu sniedz€&ji un maksajumu pakalpojumu sniedz&ji, piedava virtualo
valltu pakalpojumus, tostarp sadarbiba ar virtualo valGtu pakalpojumu sniedz&jiem.

Lidz Sim konstatétajas NILL un TF lietas virtualo valltu vértiba ir bijusi zema, salidzinot ar
NILL un TF gadijumiem, kad tiek izmatoti tradicionalie finansu pakalpojumi. Tapat lielakaja
dala konstatéto NILL un TF gadijumu tika izmantota tikai viena konkréta virtuala valata.
Konstatétajos gadijumos, kad NILL tika izmantotas vairakas virtualas valitas, to izmantosana
galvenokart bija saistita ar noziedzigi iegGtu lidzek|u noslanosanu.3°

Pieméram, biezi noziedzigi iegdti Iidzekli (noziedzigi iegltas virtualas valltas) tiek legalizéti
caur pakalpojumu, kuru meérkis ir slépt lidzeklu patieso piederibu. Procesa, ko sauc par
“jaukSanu”, pakalpojumu sniedz&js pienem virtualo valltu lidzek|lus no vairakiem avotiem,
apvieno tos, p&c tam nodrosinot avotiem So lidzek|u atgrieSanu tada pasa vertiba, atskaitot
“komisijas maksu” par darijumiem (skatit Attélu Nr. 1). Sadas sajaukSanas rezultata ir
apgritinata darijumu véstures izsekojamiba un nonaksana pie sakotnéja lidzek|u avota.

22 Second 12-Month Review of the Revised FATF Standards on Virtual Assets and Virtual Asset Service Providers. July 2021.
Pieejams: https://www.fatf-gafi.org/media/fatf/documents/recommendations/Second-12-Month-Review-Revised-FATF-
Standards-Virtual-Assets-VASPS.pdf, 21.-23.Ip.

30 NILL ka noteiktu darbibu kopums ir vienots process, kas var tikt iedalits tris pamata stadijas: (1) izvieto$ana, (2)
noslanosana un (3) integracija. Noslanosanas (no anglu valodas - /ayering) jeb strukturéSanas stadija noziedzigi iegutie lidzekli,
simulé&jot dazadus darijumus, a) tiek parvietoti un strukturéti ar mérki tos attalinat

no lidzek|u ieguves avota un b) tiek radits priekSstats par to, ka notiek civiltiesiski darijumi. Skat. vairak metodologiskaja
materiala “Noziedzigi iegltu lidzek|u legalizacijas tipolodijas un pazimes”. Pieejams:
https://www.fid.gov.lv/uploads/files/2021/FID Tipologiju%20materials II red.pdf.
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53.

54.

55.

56.

57.

58.

Attéls Nr. 1

Virtualas valitas tiek izmantotas, citu starpa, Sadu noziedzigu nodarijumu veikSanai: NILL,
narkotisko un psihotropo vielu, ka ari citu precu un vielu, kuru aprite ir aizliegta (tostarp
Saujamierocu) pardosana, krapsana, izvairiSanas no nodoklu nomaksas, sankciju parkapsana,
datornoziegumi (piemé&ram, kiberuzbrukumi, kuru rezultata notiek zadzibas vai kas saistiti ar
Sifréjosiem izspied&jvirusiem (ransomware)), bérnu ekspluatacija, cilvéku tirdznieciba un TF.
Visbiezak tiek konstatéta krapsana (pieméram, krapsana ieguldijumu joma un izspieSana) un
noziedzigi nodarijumi, kas saistiti ar narkotiskajam vielam.

Ir bdtiski pieaudzis virtualas valutas apmérs, kas samaksats ka izpirkuma maksa
kiberuzbrukumu ar SifréjoSiem izspiedéjvirusiem gadijuma (ransomware). Tapat ir batiski
pieaugusi virtualo valltu izmantoSana krapSana un tai sekojosa NILL, kas atbilst globalai
praksei attieciba uz tieSsaistes finansu pakalpojumu launpratigu izmantosanu ar COVID-19
saistitu ierobezojoso pasakumu rezultata.

Ipasi japiemin $ifréjoSo izspiedéjvirusu attistiba, kur par uzbrukumu upuriem kluvusas valstu
valdibas, skolas, slimnicas un citi kritiski svarigi infrastruktiras objekti visa pasaulé. Sadu
SifréjoSo izspiedéjvirusu rezultata iegitie lidzek|i biezi tiek parvietoti caur “privatajiem
makiem” (unhosted or privacy wallets)3! un / vai citiem anonimitati pastiprinoSiem
mehanismiem un metodém uz virtualo valtutu pakalpojumu sniedz&jiem, kur tie tiek apmaintti
pret citam virtualajam valtatam vai fiat valttam.

Lielaka dala ar virtualajam valitam saistito konstatéto NILL un TF gadijumu jau sakotné&ji
notiek virtualo valGtu vidé, proti, noziedzigi iegltie lidzekli tiek jau sakotn€ji ieglti virtualo
valltu forma (pieméram, SifréjoSo izspied&jvirusu rezultata veiktie maksajumi ar virtualajam
valGtam, Darknet veiktie maksajumi ar virtualajam valGtam, krapsana ieguldijumu joma u.c.).

Tomeér globali mazaka skaidriba ir par to, kada apmeéra virtualas valdtas tiek izmantotas, lai
legalizétu fiat valUta noziedzigi iegutus lidzeklus, proti, kddos apmeéros virtuala vallta tiek
izmantota ka NILL Iidzeklis, kad Iidzekli ir iegGti skaidra nauda, pieméram, kukulpemsanas
rezultata. Vienlaikus dazas valstis ir identificéjusas NILL tiklus, kas izmato virtualas valitas
ka vienu no NILL veidiem (pieméram, konvertéjot narkotisko vielu pardoSanas rezultata
iegutus lidzek|us skaidra nauda uz virtualo valttu, lai to parskaititu talak).

Virtualas valltas decentralizéta butiba Jauj krapniekiem izveidot ari savas virtualas valutas,
kuras izmantot k3 riku krapsanas veikSanai.3?2 Sadas shémas parasti tiek izveidot jaunas,
mazak zinamas validtas, ar kuru palidzibu tiek atrasti investori, solot virtualas valttas vértibas
strauju pieaugumu tuvakaja laika. Kad ieguti pietiekami lieli lidzekli no virtualas valttas
pardosSanas, So valltu pardevéji parskaita iegitos lidzeklus uz saviem kontiem sakot 1stenot

31 Privatie maki lauj veikt parskaitijumus, kur vairaku personu darijumi tiek apvienoti viena darijuma.
32 pieméra “Squid game” virtualas valltas krapsanas gadijums. Pieejams:
https://www.theguardian.com/technology/2021/nov/01/squid-game-cryptocurrency-scam-fears-investors
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59.

V.

izkrapto lidzek|u legalizacija, kameér investori paliek ar virtualam valdtam, kuram nav realas
vértibas.

Virtualo valatu NILL un TF risku konteksta galvenas tendences nemainigi ir (1) virtualo valatu
pakalpojumu sniedz&ji ar vajam vai neeksistéjosam NILL un TF novérSanas prasibam, ka ari
(2) anonimitati pastiprinoSas metodes un riki. Konkréti virtualo valGtu pakalpojumu sniedzgji
izmanto iespé&ju redistréties vai licencéties valstis, kuras ir neefektivs NILL un TF novérsanas
regul€éjums un uzraudziba, vai sniegt pakalpojumus vairakas valstis ar |oti vajam vai
neeksistéjosam NILL un TF novérsanas kontrolém. Savukart noziedznieki izmanto So virtualo
valltu pakalpojumu sniedz€ju ievainojamibu un vajas klientu izpétes prasibas, lai veiktu NILL
un TF.

SITUACIJA LATVIJA

1. Vietéjo un arvalstu virtualo valiitu pakalpojumu sniedzéju apzinasana

60.

61.

62.

63.

64.

65.

66.

2021. gada VID uzraudziba ir 7 personas, kas redistréjusas ka virtualo valGtu pakalpojumu
sniedz&ji. Risku novértéjuma izstrades ietvaros FID organizéja tikSands ar 3 no 7
redistrétajiem virtualo valGtu pakalpojumu sniedz&jiem (savukart vél viens registrétais
virtualo valutu pakalpojumu sniedzéjs apgalvoja, ka nesniedz pakalpojumus, kas saistiti ar
virtualajam valGtam jau kops 2019. gada). 1 no 3 registrétajiem virtualo valGtu pakalpojumu
sniedz&jiem, kura parstavi FID satika klatieng, ari apgalvoja, ka praksé pakalpojumus, kas
saistiti ar virtualajam valtutam, nav sniedzis. Secinams, ka vairaki no uznémumiem, kuri 2021.
gada bija registréti VID ka virtualo valGtu pakalpojumu sniedzé&ji, prakseé sadus pakalpojumus
nesniedz. Lidz ar to registréto virtualo valGtu pakalpojumu sniedzéju daudzums praksé
neparsniedz 5 subjektus.

2 virtualo valttu pakalpojumu sniedzgji, ar kuriem FID satikas klatieng&, sniedz tikai virtualas
valltas mainas pakalpojumus (nesniedzot citus virtualo valGtu pakalpojumu veidus atbilstosi
FATF definicijai). Registréto virtualo valGtu pakalpojumu sniedz&ju darbibas apjomi ir nelieli.
Ta ka virtualas valltas mainas pakalpojumi tiek sniegti tikai klatiene, nozares apgrozijumu
2020. un 2021. gada bdatiski ietekmé&ja COVID-19 izplatibas ierobezosanas pasakumi.

Risku novertéjuma ietvaros visi virtualo valGtu pakalpojumu sniedz&ji noradija uz vietéjo
finansu iestazu nevéléSanos virtualo valltu pakalpojumu sniedzgjiem atvért norékinu kontu
un sniegt citus pakalpojumus, bez kuriem nav iesp&jams sniegt pakalpojumus tieSsaisté.
Nemot véra minéto, virtualo valltu pakalpojumu sniedzé&ji savu darbibu veic tikai klatiené bez
pieejas norékinu kontiem Latvijas finansu iestadés.

Tapat vairaki virtualo vallGtu pakalpojumu sniedz&ji noradija uz problémam sniegt
pakalpojumus arvalstis vai atvért norékinu kontus arvalstu finansu iestadés, jo Latvija
nepastav virtualo valltu pakalpojumu sniedz&ju licencéSanas mehanisms. Virtualo valGtu
pakalpojumu sniedz€ju ieskata licencéSanas sistémas ievieSana atvieglotu sadarbibu ar
vietéjiem un arvalstu partneriem, ka ari paplasinatu iesp&jas pakalpojumu sniegsSanai
arvalstis.

FKTK finanSu un kapitala tirgus uzraudzibas ietvaros nav identificjusi virtualo valGtu
izmantoSanu, neskatoties uz Sada riska identificeSanu atsevisku finansu institlciju segmenta
sektoralaja NILLTPF risku novértéjuma par 2018.-2019. gadu un 2017.-2019. gadu. Komisija
nav ari sanemti pieteikumi par izsniegto licenzu izmainam no Komisijas uzraudziba esoSiem
subjektiem ar mérki vai nodomu uzsakt ar virtualo valttu darijumiem saistitus pakalpojumus.

VP norada, ka dazados kriminalprocesos identificéti vairaki neregistréti virtualo valGtu
pakalpojumu sniedz&ji, kuri nodrosina liela apmeéra virtualas valltas mainas darfjumus pret
skaidru naudu. Sada veida nelegalus pakalpojumus var sniegt gan fiziskas, gan juridiskas
personas un tam raksturigs liels skaidras naudas apgrozijums, ka ari darijjumi ar dazadiem
virtualo valtutu pakalpojumu sniedzé&jiem.

Neregistréto virtualo valGtu pakalpojumu sniedzéju identifikaciju iespéjama caur dazadiem
informacijas kanaliem - FID riciba esoSie zinojumi par aizdomigiem darijumiem, publiski
pieejama informacija, registréto virtualo valGtu pakalpojumu sniedzéju riciba esosa
informacija, uzraudzibas un kontroles institlicijas riciba eso$a informacija, ka ari citi
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67.

68.

69.

informacijas kanali var tikt izmantoti neredistréto virtualo valGtu pakalpojumu sniedzé&ju
identifikacijai.33

Klientiem no Latvijas ar virtualajam valutam saistitus pakalpojumus piedava sanemt ari
virtualo valGtu pakalpojumu sniedzg&ji, kas registréjusies arvalstis un kam Latvija nav fizisku
filialu. Sadi arvalstu virtualo valatu pakalpojumu sniedz€ji par savu saimniecisko darbibu VID
neinform&, ka ari neveic registraciju vai licences sanemsanu. VID par virtualo valGtu
pakalpojumu sniegSsanu Latvija zino tikai Latvija redistréti uznémumi, ka ari arvalstis
redistrétu virtualo valltu pakalpojumu sniedzg&ju filidles Latvija.

Lai gan FATF standarts nosaka iesp&ju valstim pieprasit arvalstis registrétiem virtualo valitu
pakalpojumu sniedz&jiem, kuri attiecigaja valstl sniedz pakalpojumus, veikt redistraciju
pakalpojumu sniegSanas jurisdikcija, Sobrid VID nav normativajos aktos nostiprinatas tiesibas
pieprasit Sadu arvalstis registrétu virtualo valltu pakalpojumu sniedzéju redistraciju.
Vienlaikus VID ir atseviSskas struktdrvienibas, kas nodarbojas tieSi ar neregistrétas
saimnieciskas darbibas identificESanu un sadu subjektu kontroli.

Vairaki arvalstis registréti virtualo valGtu pakalpojumu sniedz&ji mérktiecigi strada, lai
piesaistitu klientus no Latvijas, tostarp savas majaslapas nodrosina informaciju latviesu
valoda un izvieto reklamu Latvijas mediju telpa. FID sanemtajos zinojumos par aizdomigiem
darijumiem, kuros Latvijas kreditiestazu klienti veikuSi darijumus ar arvalstis redistrétiem
virtualo valltu pakalpojumu sniedzéjiem, biezakas virtualo valltu pakalpojumu sniedzéju
redistracijas valstis ir Apvienota Karaliste, Igaunija un Krievija.

2. Zinosana par aizdomigiem darijumiem un finansu izlikosana

70.

71.

72.

73.

Virtualo valGtu pakalpojumu sniedzéji kluva par Novérsanas likuma subjektiem 2019. gada 1.
pakalpojumu sniedz€jiem netika sanemts neviens zinojums. 2019. gada no citiem likuma
subjektiem FID sanéma 45 zinojumus par aizdomigiem darijumiem saistiba ar virtualajam
valitam.34 2020. gada sanemto zinojumu skaits par aizdomigiem darijumiem salidzinot ar
2019. gadu ir pieaudzis par 87%, sasniedzot 84 zinojumus. Straujais pieaugums turpinajas
ari 2021. gada pirmajos 9 ménesos, kuros sanemts 161 zinojums par aizdomigiem darijjumiem
saistiba ar virtualajam valGtam. Pieaudzis ari Sadu zinojumu Tpatsvars kopé&ja zinojumu skaita
no 0.85% 2019. gada lidz 1.80% 2020. gada lidz 3.95% 2021. gada pirmajos 9 ménesos.

Kopéja 2020. gada zinojumos ieklauto darijumu summa ir 5.0 miljoni euro. Vid€ji viena
zinojuma ietverto darfjumu kopsumma ir aptuveni 60 tikstosi euro, bet tikai divos gadijumos
zinotie aizdomigie darijumi saistiba ar virtualajam valiatam viena darijuma ietvaros parsniedza
100 tlkstoSus euro. Lidzigi raditdji redzami ari 2021. gada zinojumos, kur vidéja viena
zinojuma ietverto darijumu kopsumma ir aptuveni 69 tlikstosi euro. Lidz ar to secinams, ka,
lai arT zinojumu skaits par aizdomigiem darijumiem saistiba ar virtualajam valatam 2020. un
2021. gada strauji pieaug, darijumu apjomi joprojam vérté€jami ka zemi salidzinajuma ar
aizdomigiem darijumiem, kas tiek Tstenoti caur tradicionalajiem finansu pakalpojumiem.

Salidzinot ar iepriekS€jiem gadiem, vérojams pieaugums Novérsanas likuma subjektu izpratné
un zinasanas par virtualajam valdtam un aizdomiguma pazimém. 2019. gada aptuveni ceturta
dala no zinojumiem par darijumiem ar virtualajam valtitam bija klasificéjami ka aizsardzibas
zipojumi (no anglu valodas - “defensive” reporting),?> kur nebija fiksétas aizdomas, ka
darijums, iesp&jams, saistits ar noziedziga nodarijuma izdariSanu. 2020. gada $adi zinojumi
netika sanemti, un zinojumu par aizdomigiem darijumiem kvalitates limenis ir batiski audzis.

Gandriz puse (49%) no sanemtajiem zinojumiem par aizdomigiem darijumiem ar virtualajam
valitam sniegti, identificgjot krapsanu ka iesp&jamo predikativo noziedzigo nodarijumu (t.i.
noziedzigo nodarijumu, kura rezultata tika ieglti noziedzigi lidzekli), 35% gadijumu
predikativais noziedzigais nodarijums nav identificé€ts, un zinojuma identificétas aizdomas par
autonomu NILL (t.i. ir konstatétas NILL pazimes, bet NovérSanas likuma subjektam nav

33 Turpat, 25. Ipp, 84. paragrafs.

34 Nav iesp&jams noteikt precizu ar virtualajam valGtam saistitu zinojumu skaitu, ko sanémis FID, jo tiem nav kopé&ja atlases
elementa jeb atslégvarda. Statistikas atlasei izvéléti dazadi atslégvardi, t.sk. virtualo valGtu nosaukumi. Veicot e-zinosanas
sistémas pareju uz goAML sistému zinojumiem par darijjumiem ar virtualajam valGtam bds pieejams atsevisks klasifikators.

35 Zinojumi, kas tiek iesniegti ar mérki izvairities no iesp&jamam sankcijam no uzraudzibas un kontroles institlicijam, nevis péc
batibas veiktu NILL, TF un PF novérsanu.
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74.

75.

76.

77.

78.

79.

pietieckamas informacijas, lai izdaritu pienémumu, konkréti, kada noziedziga nodarijuma
rezultata ieguti noziedzigie lidzekli), bet vél 7% zinojumu ka iesp&jamais predikativais
noziedzigais nodarijums identificéti citi mantiskie noziegumi.

Grafiks Nr. 1 - Zinojumu par aizdomigiem darijumiem ar virtualajam
valutam sadalijums péc noziedzigu nodarijumu grupas

35%
34%
= Mantiskie noziegumi Autonoma NILL
Krapsana = Noziedzigi nodarijumi nodok|u joma

= Cits noziedzigs nodarijums

Vértéjot sanemtos zinojumus par aizdomigiem darijumiem péc to satura, vairums zinojumu
iedalami divas grupas:

(1) Novérsanas likuma subjekta (visbiezak finansu iestades) klients identificéts ka krapsanas
upuris, kuram izkrapti maksajumu lidzek|u dati vai pasi maksajumu lidzekli un ar tiem
iegadata virtuala valita.

(2) Novérsanas likuma subjekta (visbiezak finansu iestades) klienta konts izmantots ka tranzita
konts lidzeklu sanemsSanai un tai sekojosai virtualo valGtu iegadei vai maksajumu sanemsanai
no virtualo valltu platformam un lidzekl|u izmaksai skaidra nauda. Biezi ari Sajos gadijumos
ir fikséts, ka klienta maksajumu lidzek|u datus ir ieguvusi tresa persona (biezi ar arvalstu IP
adresém), klientam to neapzinoties.

Retakos gadijumos fikséta virtualo valUtu iegade ar, iesp€jams, noziedzigas izcelsmes
lidzekliem, ka ar1 atseviSskos gadijumos aizdomas saistitas ar virtualo valGtu darijumu
strukturéSanu un citam NILL raksturigam tipologijam.

Izmeklésana

Kibernoziegumus Latvija izmekl€ VP ENAP. Pastiprinatu uzmanibu pédéjos gados VP ENAP
pievers virtualo valltu nelikumigai apritei.

Sobrid Latvija ir tikai dazi gadijumi, kad kriminalprocesa ietvaros ir iznemta virtuala valdta,
tomér, nemot véra virtualas valiltas izplatibu un izmantosanu noziedzigu darbibu veikSana,
ka arl amatpersonu pastavigu izglitoSanos Saja joma, var prognozét, ka nakotné palielinasies
sadu gadijumu skaits.

Biezakie praksé identificétie gadijumi, kur NILL veikta ar virtualo valltu starpniecibu,
klasificEjami tris kategorijas — noziedzigi iegltu virtualo valltu legalizacija, noziedzigi iegutu
lidzeklu parvérSana virtualajas valGtas un noslanoSana, ka ari noziedzigi iegitu lidzek|u
parvérsana virtualajas valitas, lai tos sléptu un glabatu.

Noziedzigi iegitu virtualo valiatu legalizacija praksé visbiezak fikséta krapsSanas
gadijumos, kur noziedznieks guvis pieeju upura maksasanas lidzek|u datiem un iegadajies
virtualas valdtas, ka ari izspieSanas gadijumos, kur izpirkuma maksa tiek maksata virtualo
valutu forma.

14



80. Praksé fiksétajos gadijumos NILL tiek izmantoti dazadi arvalstis redistréti virtualo valdtu
pakalpojumu sniedzg&ji, un lidzeklu izsekojamiba péc to parvérSanas virtudlajas valltas ir
arkartigi apgritinata vai pat neiespéjama. Risku novértéjuma veikSanas ietvaros identificéti
turpmak uzskaititie “sarkanie karogi” jeb riska indikatori, kas varétu liecinat par krapsanas
vai izspieSanas méginajumu:

Virtualo valUtu iegades darijums un ta apjoms nav raksturigs klienta profilam;

PieslégSanas klienta internetbankai tiek veikta no IP adreses, kas atrodas arvalstis;

Lidzekli tiek parskaititi mazpazistamai virtualo valGtu platformai (virtualo valttu pakalpojumu
sniedz&jam) ar zemiem darijumu apjomiem vai virtualo vallatu platformai ar vaju NILL/TF/PF
novérsanas kontroli;36

4. TIsi pirms virtualo valGtu iegades klients sanem vienu vai vairakus patérina kreditus, tostarp,
no nebanku kreditétajiem.

W=

81. Noziedzigi iegutu lidzeklu parvérsana virtualajas valuatas un noslanosana praksé
visbiezak fikséta krapsanas gadijumos. Shémam, kas saistitas ar krapsSanas rezultata iegiitu
lidzeklu legalizaciju caur virtualajam valGtam, raksturiga “naudas mdaju”3? izmantosana.
Arvalstis vai iek$zemé izkraptie lidzekli tiek strukturéti mazakas summas, lai diversificétu
riskus, kas saistiti ar lldzek|u arestu un konfiskaciju, izvairitos no darijumu uzraudzibas un
deklarésanas FID, ka ari sléptu shémas istenotaju identitati.

Vairak nekéloo\ e

naudas maju a4
Lidzekju izmaksa

= bankomatos
2# \

Arzemé@s organiz&tas krapsanas
rezultata ieqlti lidzekji
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Neregistréts virtualo valGtu
~ pakalpojumu sniedz&js
35%
65%
N

Ja.. N

Komisija shémas istenotajiem ‘ I u

-
- p— -
Virtualas valitas
~

r

Krapsanas organizétaji

Gadijuma analize Nr. 1

Viena no apjomigakajam 2020. gada lietam, kura identificéta NILL izmantojot virtualas valatas,
saistita ar organizétas krapsanas rezultata iegltiem lidzekliem arzemés. Latvija ar vairak neka
100 “naudas muju” palidzibu tika legaliz&€ti aptuveni 1 miljons euro. Maksajumi parsvara tika veikti
5 000 - 10 000 euro apjoma, un péc lidzeklu sanemsanas nekavéjoties izmaksati bankomata
skaidra nauda. Skaidra nauda tika nodota neregistrétam virtualo valltu pakalpojumu sniedz&jam
(virtualo valdtu “bankierim”), kura kontrolétajos virtualo valGtu makos bija pieejams pietiekosi
liels atlikums, lai aptuveni 65% no summas virtualo valitu forma parskaititu krapsanas
organizétajiem arzemés, pretl sanemot skaidras naudas lidzek|us. AtlikuSie 35% ka samaksa
palika shémas istenotajiem, t.sk. “naudas mulu” tiklam un neredistrétajam virtualo valGtu
pakalpojumu sniedz&jam.

82. Gadijuma analizé Nr. 1 jaizce| konkrétas kreditiestades loma, kas bija izSkiroSa shémas
identificéSana NILL atklasana. Minétais “naudas malu” tikls péc dazadam pazimém tika
sasaistits ka vienas shémas dalibnieki, kas nodrosindja daudz efektivaku un atraku lietas

36 Dazadas majaslapas piedava virtualo valltu analitikas pakalpojumus, tostarp, apkopo datus par VV platformam, turpmak
minéti divi pieméri. Coinmarketcap, “Top cryptocurrency spot exchanges”. Pieejams:
https://coinmarketcap.com/rankings/exchanges/. Coingecko, “Top Cryptocurrency Exchanges Ranking by Trust Score - Spot”.
Pieejams: https://www.coingecko.com/en/exchanges.

37 "Naudas mdalis" ir persona, kura nodod (elektroniski vai skaidrad nauda) no tre$as personas sanemtu naudu citai personai,
sanemot par to komisijas maksu.

15


https://coinmarketcap.com/rankings/exchanges/
https://www.coingecko.com/en/exchanges

83.

84.

virzibu neka gadijuma, ja par katru “naudas mali” tiktu zinots atseviski. Pazimes, péc kuram
tika identificéta “naudas mulu” savstarpéja saistiba:

1) pazimes, kas attiecinamas uz “naudas maliem” (pieméram, pilsoniba);

2) pazimes, kas attiecinamas uz parskaitijumiem (piemé&ram, lidzigi maksajumu merki, lidzek|u
nosutitaju lidziba);

3) pazimes, kas attiecinamas uz lidzeklu izmaksu (piemé&ram, lidzigi izmaksu laiki, summas).

Noziedzigi ieguatu lidzeklu parversana virtualajas valutas, lai tos sléptu un glabatu ir
viens no jauno tehnologiju raditajiem draudiem, kam ir pieaugoSa tendence. Atskiriba no
lidzeklu noslanosanas (skat. definiciju ieprieks), kuras galvenais mérkis ir apgratinat lidzek|u
plismas izsekojamibu, noziedzigi iegttu lidzeklu slépSanai un glabasanai tikpat svarigs faktors
ka anonimitate ir ar1 lidzek|u vértibas saglabasana ilgtermina. To apstiprina ari praksé fiksétie
gadijumi, kur noziedznieki izv€las diversificét virtualo valGtu cenu svarstibu riskus, investéjot
dazadas virtualajas valitas, tapat ari lidzek]i tiek glabati plasi pazistamas, uzticamas virtualas
valGtas mainas platformas.

Pieredzi un zinasanas, kas nepiecieSamas Sadu vairaku virtualo valGtu portfe|u parvaldibai,
noziedzniekiem var piedavat neregistréti virtualo valltu pakalpojumu sniedz&ji (virtualo

valltu “bankieri”), kuri ikdiena veic ari sava riciba esoSo noziedzigi iegatu lidzek|u slépsanu
un glabasanu virtualo valitu forma.

Gadijuma analize Nr. 2

2020. gada VP ENAP partrauca kibernoziedznieku grupas darbibu, kura istenoja dazada veida
krapsSanu arvalstis, bet NILL veica Latvija. Kriminalprocesa ietvaros aizturétas 3 personas.

KratiSanu un citu izmekléSanas darbibu laika iznemts ievérojams daudzums naudas lidzek|u un
materialo vértibu - skaidras naudas — ap 280 000 euro un 37 000 USD, ka ari virtualas valltas
(BTC, ETH, XRP un USDT) lidzekl|u vairak neka 110 000 tiikstoSu euro vértiba. Uzlikti vairaki aresti
aizdomas turéto personu privatipaSumiem un transportlidzekliem - 11 nekustamiem Tpasumiem,
kuru kop€&ja tirgus vértiba ir aptuveni 315 000 euro un tris automasinam, kuru kopé&ja tirgus
vértiba ir aptuveni 30 000 euro.

Lai noziedzigi iegitos lidzeklus izmantotu nekustamo Tpasumu, transportlidzeklu iegadei, ka ari
ikdienas preCu patérinam, NILL galvenokart tika Tstenota bez jauno tehnologiju iesaistes,
izmantojot tadas NILL metodes ka fiktivu pakalpojumu apmaksa, spéles imitacija azartspélés u.c.

85. Tabuld Nr. 1 kategorizétas pazimes, kas piemit katrai no praksé identificétajam NILL
(izmantojot virtualas valutas) kategorijam.
Tabula Nr. 1
Noziedzigi iegutu Noziedzigi iegutu Noziedzigi iegutu
virtualo valitu lidzeklu parvérsana lidzeklu parvérsana
legalizacija virtualajas valutas un virtualajas valutas,
noslanosana lai tos sléptu un
glabatu
Virtualo Augstaka riska, Augstaka riska, Zemaka riska, plasi
valutu mazpazistams virtualo mazpazistams virtualo pazistams virtualo
pakalpojumu valttu pakalpojumu valttu pakalpojumu valltu pakalpojumu
sniedzéjs sniedz€js sniedz€js shiedz€js
Izplatitakas virtualas Izplatitakas virtualas Gan izplatitakas, gan
valltas, atsevisSkos valltas, atseviskos citas virtualas valutas ar
Virtualo gadijumos virtualas gadijumos virtualas meérki diversificét risku
valutu veidi valGtas, kas nodroSina valGtas, kas nodrosSina un saglabat lidzek]u

lielaku anonimitati,
apgritina izsekojamibu

lielaku anonimitati,
apgrutina izsekojamibu

veértibu
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Raksturigie Jebkurs predikativais
predikativie Digitala vidée veikti NN Digitala vide veikti NN

noziedzigais nodarijums,

n02|ec_I_Z|g|t_e (krapsana, izspiesana) (krapsana) tostarp korupcija
nodarijumi
Lidzek S vs . S wo .
_d e !‘,u Visbiezak veic Visbiezak veic
parvérsana = - AN -
P n/a neregistréts virtualo neregistréts virtualo
virtualajas _ . - .

Py valutu pakalpojumu valutu pakalpojuma
valutas A . o

sniedzéjs sniedz€&js

86. Narkotisko vielu nelegala aprite ir noziedzigs nodarijums, kura ietvaros bieZi tiek izmantotas
virtualas valutas narkotisko vielu iegadei, savukart noziedzigi iegutie lidzekli (no narkotisko
vielu pardosanas) bieZzi tiek konvertéti uz virtualajam validtam atkartota noziedziga
nodarijuma veikSanai. VID NMPP lietvediba kops 2018. gada nonak ievérojams apjoms ar
kriminalprocesiem par narkotisko vielu iegadi Darknet un nelegalu ievesanu Latvija caur pasta
sttljumiem. AtbilstoSi Grafikam Nr. 2 Sadu kriminalprocesu skaits, kuros narkotisko vielu
iegadei tiek izmantotas virtualas valatas, katru gadu parsniedz 600, kas veido 80-90% no
visiem VID NMPP uzsaktajiem kriminalprocesiem par narkotisko vielu nelegalu ievesanu

Latvija.
Grafiks Nr. 2 — VID NMPP uzsaktie kriminalprocesi par narkotisko vielu
sutijumiem, kuru apmaksa veikta izmantojot VV
1000 945
800 682
608
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200 82
0 |
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87. Minétie kriminalprocesi tiek ierosinati par nelielu summu pirkumiem, kas neparsniedz 50
minimalas ménesalgas (jeb 21 500 EUR 2020. gada un 25 000 EUR 2021. gada). Sadi tiek
iegadatas narkotikas gan paspatérinam, gan talakai izplatiSanai un tirdzniecibai. Biezi virtualas
valutas narkotisko vielu iegadei Darknet tiek iegadatas gan caur peer-to-peer (P2P)
platformam (proti, neizmantojot virtualo valltu pakalpojumu sniedz&ju), gan virtualas valltas
mainas platformam, bet retak fikséta neredistréto virtualo valltu virtualo valltu pakalpojumu
sniedz€&ju izmantoSana.

88. Pazimes, kas raksturigas narkotisko vielu izplatitajam:

1) nav regularu ienakumu;
2) daudz nelielu summu ienakosie maksajumi;
3) investicijas virtualajas valutas tiek strukturétas vairakos nelielos maksajumos.

89. VP ENAP izmeklétaji lidzSingjas lietas ir demonstréjusi spéju izmeklét NILL, kura veikta caur
virtualajam valtutam, vienlaikus janem véra, ka uzsaktie kriminalprocesi minétajas lietas vél
turpinas un iztiesasanas process atspogulos tostarp ari izmeklétaju darba kvalitati. Talakai
izmekléSanas kvalitates celSanai bitiski  nodrosinat VP ENAP izmeklétajus ar
programmnodrosinajumu efektivakai virtualo valGtu darijumu izsekosSanai, ka ari veikt
apmacibas Sajos jautajumos.

90. Programmnodrosindjuma un apmacibu nepiecieSamiba attiecinama ari uz VID NMPP
izmeklétajiem. Kriminalprocesos par narkotisko vielu stitijumiem pa pastu praksé visbiezak
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91.

92.

persona tiek apstdzéta par vienu konkréto sdtijumu, savukart virtualo valdtu darijumu
izmekléSana, iespéjams, lautu fiksét vairakus narkotisko vielu pirkumus (ja tadi ir veikti),
tadéjadi paaugstinot apkarosSanas efektivitati.

Tiesu prakse

Starp analizétajiem tiesu prakses spriedumiem, kur minétas virtualas vallutas, vairums ir
saistiti ar narkotisko/psihotropo vielu iegadi no dazadam Darknet interneta vietném. Darknet
vietne "Dream market”, kur pirkumu apmaksa veikta Bitcoin, ir biezak minéta vietne tiesu
spriedumos par narkotisko/psihotropo vielu iegadi, citas, retak minétas vietnes - “AlphaBay”
un “Evolution”. Analiz&tajos tiesu spriedumos personas soditas par precu un vielu, kuru aprite
ir aizliegta vai speciali reglamentéta, parvietoSsanu pari LR robeZai un par narkotisko un
psihotropo vielu neatlautu izgatavosanu, iegadasanos, glabasanu, parvadasanu un
parsitisanu.

2020. gada beigas sarezgitakas lietas, kuras NILL veikta izmantojot virtualas valitas, vél nav
nonakusas lidz iztiesasanai. Sagaidams, ka tuvakajos gados aizvien vairak kriminalprocesi,
kuros iesaistitas virtualas valitas, tiks nodoti nonaks skatiSanai tiesa, paradot gan prokuroru,

gan tiesneSu spé&jas veikt attiecigi kriminalvajasanu un iztiesasanu Sajos kriminalprocesos.

Tiesas sprieduma analize Nr. 1
Zemgales rajona tiesas 2019. gada 16. oktobra spriedums Nr. K73-0061-19/41.

Persona B apstdzeta péc Kriminallikuma 190.! panta pirmas dalas, 190.! panta otras dalas (Precu
un vielu, kuru aprite ir aizliegta vai speciali reglamentéta, parvietoSana pari Latvijas Republikas
valsts robezai) un 253. panta pirmas dalas (Narkotisko un psihotropo vielu neatlauta izgatavosana,
iegadasanas, glabasana, parvadasana un parsitiSana). Persona B, izmantojot interneta parliku
“TOR”, interneta vietné “Dream Market”, veica psihotropas vielas iegadi no Niderlandes,
norékinoties ar virtualo valltu Bitcoin, t.i. veica darbibas, lai pasta sttijumu ar psihotropo vielu
sanemtu Latvija. Sttijums ar psihotropo vielu tika sanemts VID Muitas parvaldes lidostas telpas,
tur ar specialas izmeklésanas darbibas palidzibu - noziedzigas darbibas kontroles ietvaros, tika
aizstatas psihotropas vielas ar tada pasa izskata un izméra vielu un tika nogadatas uz personas B
adresi, kur apzinoties, ka pasta sutijuma atrodas psihotropas vielas, persona B no pasta
darbinieces pienéma satijumu pret parakstu. Personas B pasuitita psihotropa viela atrodas I
saraksta “Aizliegtas seviski bistamas narkotiskas vielas, tam pielidzinatas psihotropas vielas un
augi, kuru nelegala aprite un launpratiga lietoSana apdraud veselibu”. Persona B neatlauti
iegadajas un glabaja psihotropas vielas bez noluka tas realizét. Persona B savu vainu atzina, tiesa
atzina par vainigu un noteica sodu - brivibas atnemsanu uz 3 gadiem, ar probacijas uzraudzibu
uz 2 gadiem.

Tiesas sprieduma analize Nr. 2
Rigas rajona tiesas 2019. gada 7. februara spriedums Nr. K33-0135-19/9.

Persona B apstdzéta péc KL 190.! panta pirmas dalas, 190.! panta otras dalas un 253. panta
pirmas dalas. Persona C apsiidzéta péc KL 20. panta ceturtas dalas (Lidzdaliba), 190.! panta otras
dalas un 253.! panta tresas dalas (Narkotisko un psihotropo vielu neatlauta izgatavosana,
iegadasanas, glabasana, parvadasana un parsitiSana realizacijas nolika un neatlauta
realizéSana). Persona B no interneta vietnes “AlphaBay” pasutija psihotropo vielu - divus papira
fragmentus, kas bija perforéti 10 markas, kas bija piestcinatas ar LSD. So psihotropo vielu
persona B pasitija ar piegadi pasta sitijuma, norékinoties ar ieprieks iegadato virtualo valGtu
Bitcoin. Persona C atbalstija narkotiskas un psihotropas vielas lield apméra parvietosanu pari LR
robezai nelikumiga veida, tas piekrita personai B iedot savu adresi, uz kuru nositit sGtijumu no
Niderlandes. Abas personas tiesa atzina par vainigam, personai B piesprieda brivibas atpemsanu
uz 5 gadiem, piespiedu darbu 120 stundas un probacijas uzraudzibu 1 gadu. Personai C tiesa
piesprieda brivibas atnemsanu uz 4 gadiem.

18



93. Tiesas sprieduma analizé Nr. 3 personas ir veikusas noziedzigi iegatu lidzek|u parvérsanu citas
vertibas, to atrasanas vietas un piederibas mainisanu apzinoties, ka Sie lidzekli ir noziedzigi
ieglti. Sis darbibas ir veiktas noltka palidzét citai personai, kura iesaistita noziedziga
nodarijuma izdariSana, izvairities no juridiskas atbildibas. Tai skaita par noziedzigi iegltajiem
lidzekliem iegadata virtuala vallta, kas talak tiek parskaitita neidentificétai personai.

Tiesas sprieduma analize Nr. 3
Rigas pilsétas Vidzemes priekspilsétas tiesas 2019. gada 9. jilija spriedums Nr. K30-1795-19/43.

Persona A un persona B apsudzetas péc KL 195. panta otras dalas (Noziedzigi iegutu lidzek|u
legalizéSana). Persona A vienojas ar personu B veikt saskanotas darbibas noziedzigi iegltu finansu
lidzeklu legalizésanai, konkréti, saskana ar vienoSanos persona B apnémas sameklét personas,
kuras uz sava varda atvérs norekinu kontus, uz ko nenoskaidrota persona parskaitis noziedzigi
iegltus finansSu lidzeklus. Secigi persona B nodrosindja sanemto naudas lidzeklu nodoSanu
personai A, kura péc iepriekSéjas norunas nenoskaidrotai personai parskaitija dalu noziedzigi
ieglto finansu lidzek|u, izmantojot finansu iestdzu pakalpojumus, ka ari parskaitot elektronisko
naudu sistéma uz virtualo valUtu Bitcoin. Tada veida personas vienojas veikt kopigu noziedzigu
nodarijumu, proti, noluka slépt lidzeklu noziedzigo izcelsmi un paldzét citai personai -
nenoskaidrotai personai, izvairities no juridiskas atbildibas, noléma parvérst noziedzigi iegutu
lidzek]u citas vértibas un mainit So lidzek|u atrasanas vietu un piederibu, apzinoties, ka Sie lidzekli
ir noziedzigi ieguti. Tiesa abas personas atzina par vainigam, personai A nosakot sodu brivibas
atnemsanu uz 3 gadiem un papildsodu - piespiedu darbu uz 100 stundam, personai B nosakot
sodu naudas sodu 10 MK noteikto minimalo ménesalgu, tas ir 4300 euro apméra.

VI. VIRTUALO VALUTU TF un PF RISKI

94. FID 2019. un 2020. gada tika sanemts viens zinojums par aizdomam attieciba uz TF,
izmantojot virtualas valltas. Kopuma Latvija nav identificéti izteikti ar virtualo valGtu
izmantoSanu saistiti TF riski. Janorada, ka ari atbilstosi NRA Latvijas nacionalais TF riska
l[imenis tika novértéts ka zems.

95. Tomér, nemot véra virtualo valltu sniegtas priekSrocibas, t.sk. anonimitates elementu,
virtualas valdtas var tikt izmantotas TF. Virtualas valltas (ar atseviskiem iznémumiem)
transakcijas un darijumi ir publiski redzami, bet pastav gritibas noteikt, kas tos ir veicis, gruti
identificét klientu, ka ari blokkédes (blockchain) ir izvietotas daudzas valstis, kas apgritina
noziedziga nodarijuma konstatéSanu, iesaistito personu identificESanu un saukSanu pie
atbildibas.

Gadijuma analize Nr. 3

2020. gada marta ASV tika pienemts notiesajoss spriedums saistiba ar TF, izmantojot virtualas
vallitas. Zoobia Shahnaz, pakistaniesu izcelsmes ASV iedzivotdja, tika atzita par vainigu un

s =

Laika posma no 2017. gada marta lidz julijam persona izkrapa lidzeklus no vairakam
kreditiestadém, tostarp aiznémuma forma aptuveni 22 500 USD, ka ari krapnieciski ieguva kontroli
par vairak neka desmit kreditkartém un izmantoja tas, lai tieSsaisté iegadatos Bitcoin un citas
virtualas valutas aptuveni 62 000 USD apméra.

Lidzekli, tostarp virtuala valGta, kopsumma 150 000 USD tika nodoti Islama valsts agentiem

lidojuma uz Turciju, lai vélak pievienotos Islama valsts kaujiniekiem.
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FATF 2015. gada pétijuma par TF riskiem38 noradits, ka socialie tikli un mobilas komunikacijas
platformas tiek izmantotas, lai izplatitu terorisma propagandas materialus, komunicétu ar
atbalstitajiem un organizétu TF lidzeklu vakSanas kampanas, bieZi aicinot ziedot l1dzeklus ar
virtualo valGtu starpniecibu. Lidzeklus tiek lGgts ziedot, gan atklati vérsoties pie teroristiskas
organizacijas atbalstitajiem, gan veidojot maldinoSas lidzek|u vaksanas kampanas, kur
persona, kas veic TF, var nebit informéta par lidzek|u patieso izlietoSanas mérki.

Starp dazadam virtualajam valGtam pastav dazadi lietotaju anonimitates limeni. Bitcoin, kas
ir pirma virtuala valGta un ar parliecinosi augstako tirgus kapitalizacijas raditaju, lietotajiem
nodrosina vien dal&ju anonimitati.3° Kriptografiskas adreses, kas pieejamas publiski, lai gan
nav tiesi saistitas ar darijumu veic&ju identitati, ar attiecigiem izmekléSanas resursiem ir
iespéjams izmantot, lai noskaidrotu darijuma veic&ja identitati.

Lai ari Bitcoin nenodroSina anonimitati tada méroga ka citas virtualas valltas, Bitcoin plasa
izplatiba un tirgus statuss joprojam to padara par bieZi izmantotu noziedzigu nodarijumu,
tostarp TF, veikSsana un atbalstiSana. Lai nodrosinatu atbalstitaju anonimitati, teroristiskas
organizacijas ziedojumus Bitcoin valita aicina veikt skaidra nauda, izmantojot virtualas
vallGtas mainas punktus (virtualo valGtu “bankomatus”),*® vai pirms ziedojuma veikSanas
lidzeklus parskaitit starp vairakam kriptografiskajam adreseém, tadéjadi padarot darijumu kédi
sarezgitaku.*!

FID 2019. un 2020. gada nav sanemts neviens zinojums par aizdomam attieciba uz PF,
izmantojot virtualas valutas, ka arl nacionala méroga PF riski, izmantojot virtualas valltas,
nav veértéjami ka augsti. Tomeér jaapzinas, ka virtuala valata var tikt izmantota, lai iegitu,
uzglabatu un nodotu lidzek|lus PF mérkiem. NepiecieSams sekot l1dzi aizdomigiem darijumiem,
vértéjot to iesp&jamo saistibu ar Eiropas Savienibas sankciju sarakstos ieklauto Korejas
Tautas Demokratisko Republiku (turpmak - Ziemelkoreju), kas aktivi izmanto virtualo valatu
PF.

Karaliskais apvienotais pakalpojumu institlts (Royal United Services Institute jeb RUSI)
norada, ka Ziemelkoreja izmanto virtualo valUtu, lai izvairitos no Ziemelkorejai noteiktajam
sankcijam un finansétu kodolierocu izstradi. Bitcoin un citu virtualo valltu izmantosana, veicot
kibernoziegumus, nodroSina Ziemelkorejai finanséjumu  masu  iznicindsanas  ierocu
programmai. Virtualo valGtu parrobezu raksturs to padara par pievilcigu instrumentu tiem,
kas vélas apiet tradicionalo finansu sistému. Secinams, ka ar virtualas valdtas palidzibu
Ziemelkoreja veic darijumus ar citam valstim un personam noluka apiet sankcijas, kas
paredzétas PF ierobezosanai.*?

2019. gada masu medijos publicéta informacija, ka Ziemelkorejas hakeri finansu institlcijas
un virtualo valltu birzas ir nozagusi lidzeklus apméra lidz 1.8 miljardiem euro.*3 Ekspertu
zinojuma ANO DroSibas padomei noradits, ka liela méroga uzbrukumi virtualo valGtu birzam
dod iespéju Ziemelkorejai git ienakumus sarezgitak izsekojamos veidos un novirzit Sos
lidzeklus masu iznicinasanas ieroCu programmam.44

Lai Tstenotu lidzeklu noslanosanu, noziedznieki veic tilikstoSiem virtudlo vallGtu mainas
darfjumu, izmantojot dazadu jurisdikciju pakalpojumu sniedz&jus, pirms lidzekli tiek mainiti
no virtualds valltas pret skaidru naudu. P&c viena no S$adiem uzbrukumiem, izmantojot
blokkédes platformu, ir veikti vismaz 5 tikst. starptautisku darijumu Ilidzek|lu noslanosanai
pirms virtuala vallta samaintta pret likumigu maksasanas lidzekli.4>

38 Pieejams: https://www.fatf-gafi.org/media/fatf/documents/reports/Emerging-Terrorist-Financing-Risks. pdf
39 Eiropols, “Interneta Vides Organizétas Noziedzibas Draudu Novértéjuma Zinojums, 2021. gads” Pieejams:
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2021.

40 Skatit: https://coinatmradar.com/.

41 2018. gada sakuma organizacija “Al-Sadagah” caur Darknet majaslapu, Twitter un Telegram kontiem, aicindja ziedot Sirijas
kaujinieku atbalstam, izmantojot virtualo valGtu mainas punktus vai parskaitot lidzek|us caur dazadam kriptografiskajam
adresém. Pieejams: https://www.memri.org/reports/coming-storm-%E2%80%93-terrorists-using-cryptocurrency

42 pieejams: https://www.rusi.org/sites/default/files/20190412 closing the crypto gap web.pdf

43 Pieejams: https://go.chainalysis.com/rs/503-FAP-074/images/2020-Crypto-Crime-Report.pdf

44 ANO Drosibas padomes 2019. gada pusgada zinojums. Pieejams:
https://www.securitycouncilreport.org/atf/cf/%7B65BFCFIB-6D27-4E9C-8CD3-CF6E4FF96FF9%7D/S 2019 691.pdf

4> ANO Drosibas padomes 2019. gada pusgada zinojums. Pieejams:
https://www.securitycouncilreport.org/atf/cf/%7B65BFCFIB-6D27-4E9C-8CD3-CF6E4FF96FF9%7D/S 2019 691.pdf
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Pielikums Nr. 1

VIRTUALO VALUTU NILL/TF RISKA INDIKATORI

1. 2020. gada FATF public€ja materialu par virtualo valGtu NILL un TF “sarkano karogu” (red flags)
jeb riska indikatoriem,%® lai palidzétu NovérSanas likuma subjektiem (finansSu iestadém un
nefinansu pakalpojumu sniedz&jiem un virtualo valltu pakalpojumu sniedz&jiem) konstatét
aizdomigu darijumu pazimes, kas saistiti ar virtualajam valatam.

2. FATF materiala miné&tie riska indikatori ir specifiski virtualo valatu bdtibai un ar tam saistitajam
finansu aktivitatém. Tas nav uzskatams par izsmelosu riska indikatoru sarakstu. Riska
indikatori vienmeér ir jaapsver konteksta ar citiem klientu, darijumus un darijuma
attiecibas raksturojosajiem faktiem un apstakliem. Riska indikatora konstatésana pati
par sevi nhav pamats aizdomam par NILL vai TF, tomér ta var kalpot par pamatu talakai
parbaudei vai pastiprinatakai uzraudzibai.*’ BieZi vien aizdomas par iespéjamu saistibu ar
noziedzibu var radit vairaku riska indikatoru kopums viena darijuma bez lodiska darijuma
skaidrojuma.*® Turpmak uzskaititi daZi no FATF identificétajiem NILL/TF risku indikatoriem, kas
saistiti ar virtualajam valtatam.

1. Riska indikatori attieciba uz darijumiem un darijumu modeliem*?

- Virtualo valGtu darijumu strukturéSsana (pieméram, apmaina vai parskaitiSana) mazos
apmeéros vai apméros zem informacijas glabasanas vai zinoSanas slieksna, lidzigi ka skaidras
naudas darijumu strukturésana.

- Vairaku liela apméra darijumu veiksana:
e Isa laika perioda, pieméram, 24 stundu laika;
e mainiga un regulara veida bez talakiem darijumiem ilgu laiku péc tam, kas ir ipasi izteikti
gadijumos, kas saistiti ar SifréjoSiem izspiedéjvirusiem (ransomware); vai
e Uz nesen izveidotiem vai ieprieks neaktiviem kontiem.

- Virtualo valltu parskaitiSana vienlaikus vairakiem virtualo vallitu pakalpojumu sniedz&jiem,
Tpasi tadiem, kas registréti vai darbojas cita jurisdikcija, kurai:
e nav saistibas ar klienta dzivesvietas vai saimnieciskas darbibas valsti; vai
e nav vai ir vajs NILL/TF/PF novérSanas reguléjums.

- Virtualo valitu ieskaitiSana apmainas vietné un biezi sekojosa tilitéja:

e virtualo valitu izmaksa bez papildu mainas darijumu veikSanas uz citam virtualajam
valutam, kas ir nevajadzigs solis un par ko jamaksa “komisijas maksa”;

e virtualo valGtu apmaina pret vairakiem citiem virtualo valttu veidiem, maksajot papildu
“komisijas maksas”, bet bez logiska biznesa skaidrojuma (pieméram, portfela
diversifikacijas); vai

e virtualo valltu izmaksa uz privato maku. Tas bltiba padara apmainas vietni/virtualo
valttu pakalpojumu sniedz&ju par NILL “mikseri”.

- Lidzeklu pienemsana ar aizdomam, ka tie ir ieglti zadzibas vai krapsanas rezultata:
e Virtualo valGtu pienemsana no adresém, kas ir identificétas ka tadas, kuras tiek turéti
zagti lidzekli vai virtualo valltu adreses, kas saistitas ar zagtu lidzek|u turétajiem.

- Lielas sakotné&jas iemaksas veiksana, uzsakot jaunas darijjuma attiecibas ar virtualo valGtu
pakalpojumu sniedz&ju, kamér iemaksatais apjoms neatbilst klienta profilam.

- Darijumi, kas ietver vairaku virtualo valltu vai kontu izmantosanu bez logiska ekonomiska
skaidrojuma.

46 FATF Report: Virtual Assets Red Flag Indicators of Money Laundering and Terrorist Financing. 2020.gada septembris.
Pieejams: https://www.fatf-gafi.org/media/fatf/documents/recommendations/Virtual-Assets-Red-Flag-Indicators.pdf
47 Turpat 4.1p.

48 Turpat 5.Ip.

4 Turpat 5.-8.Ip.
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SalidzinoSi maza apméra ienakosie darijumi no vairakiem nesaistitiem makiem (lidzek]|u
uzkrasana) un tam sekojoss parskaitijums uz citu maku vai pilniga lidzeklu apmaina pret fiat
valdtu.

Virtualas valQtas un fiat vallGtas apmainas veikSana ar iesp&jamu zaud&juma risku
(pieméram, kad virtualas valutas vértiba ir svarstiga vai neatkarigi no netipiski augstas
“komisijas maksas”, salidzinot ar industrijas standarta maksam, un ipasi, kad darijjumam nav
logiska biznesa skaidrojuma).

Riska indikatori attieciba uz anonimitatis°

Klienta darijumi ar vairakiem virtualo valtutu veidiem, neskatoties uz papildus darijumu
izmaksam, un Tpasi ar tadam virtualajam valGtam, kas nodroSina augstaku anonimitati.

Tadas virtualas valdtas, kas darbojas uz publiskas, parredzamas blokkédes (pieméram,
Bitcoin) parvesSana uz centralizétu apmainas vietni un tad nekavéjosa tas tirgosana pret
anonimitati paaugstinosSu virtualo valGtu (anonymity enhanced cryptocurrency) vai
privatajam kriptomonétam (privacy coins).

Klienti, kas darbojas ka neredistréti/nelicencéti virtualo valGtu pakalpojumu sniedzé&ji peer-
to-peer (P2P) apmainas vietnés, Tpasi, kad pastav bazas, ka klienti apkalpo lielu virtualo
valltu darijumu apjomu to klientu varda un iekasé augstakas darijumu maksas neka citas
apmainas vietnes. Bankas kontu izmantosana, lai veicinatu P2P darijumus.

Darijumi, kuros tiek izmantoti “jaukSanas” (mixing) pakalpojumi, liecinot par nodomu apslépt
aizdomigu darijumu plismu starp zinamam maku adresém un Darknet tirgiem.

Decentralizétu “cieto”/”aparaturas” maku (hardware wallet) vai “papira” maku (paper wallet)
izmantoSana, lai parvestu virtualas valitas pari robezai.

Liels Skietami nesaistitu virtualo valGtu maku skaits, kas tiek kontroléts no vienas IP-adreses,
kas var ietvert ari “Caulas” maku izmantosanu, kas tiek registréti uz dazadu lietotaju vardiem,
lai apsléptu to savstarpé&jo saistibu.

Lidzeklu sanemsana no vai lidzek|u nositiSana virtualo valttu pakalpojumu sniedzé&jiem, kuru
klientu izpétes procediras ir izteikti vajas vai neeksistéjosas.

Virtualo valGtu “bankomatu” izmantosana:
¢ neskatoties uz augstakam darijumu izmaksam un ieskaitot tadus, ko izmanto “naudas

mali” vai krapsanu upuri; vai
e augsta riska lokacijas, kuras pastav paaugstinati noziedzibas raditaji.>!

Riska indikatori attieciba uz sititajiem un sanémeéjiem52

Atsevisku kontu izveidoSana ar dazadiem vardiem, lai apietu virtualo valltu pakalpojumu
sniedz€&ja noteiktos ierobezojumus attieciba uz darijumu vai lidzek|u izmaksas limitiem.

Satitajam/sanéméjam trikst zindsanu vai tas sniedz neprecizu informaciju par darijumu,
lidzek|u izcelsmi vai saistibu ar darijuma otru pusi.

Klienta virtualo valltu adrese paradas publiskos forumos saistiba ar noziedzigam darbibam.
Klients iegadajas virtualo valutu lielos apméros, kas neatbilst labklajibas lTmenim vai neatbilst

klienta vésturiskajam finansu profilam, kas var liecinat par NILL, “naudas mli” vai krapSanas
upuri.

50 FATF Report: Virtual Assets Red Flag Indicators of Money Laundering and Terrorist Financing. 2020.gada septembris. Pieejams:
https://www.fatf-gafi.org/media/fatf/documents/recommendations/Virtual-Assets-Red-Flag-Indicators.pdf, 9.-11.Ip.

51 Vienreizé&ja virtualo valGtu “bankomata” izmantoSana nav pietiekama, lai pati par sevi kalpotu ka riska indikators, bet kopa ar
ta izmantosanu augsta riska lokacija, vai, ja tas tiktu izmantots vairakiem atkartotiem maza apméra darijumiem (vai, izpildoties
citiem papildu faktoriem), tas var klut par riska indikatoru.

52 FATF Report: Virtual Assets Red Flag Indicators of Money Laundering and Terrorist Financing. 2020.gada septembris. Pieejams:
https://www.fatf-gafi.org/media/fatf/documents/recommendations/Virtual-Assets-Red-Flag-Indicators.pdf, 12.-15.1p.
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- Klients regulari maina identifikacijas informaciju, pieméram, e-pasta adreses, IP adreses vai
finansu informaciju, kas var liecinat klienta konta parnemsanu.

4. Riska indikatori attieciba uz lidzeklu vai labklajibas izcelsmi un geografiju>3

- Virtualo valGtu darfjumi, kuru izcelsme ir no tieSsaistes azartspélu vietném vai kurus planots
nosatit uz tieSsaistes azartspélu vietném.

- Vienas vai vairaku kreditkarSu/debetkarsu izmantosana, kas ir saistitas ar virtualo valGtu
maku, lai izmaksatu lielu fiat valUtas apméru (crypto-to-plastic) vai hdzek|u izcelsme, kas
tiek izmantoti virtualo valutu iegadei, veidojas no skaidras naudas iemaksam kreditkartés.

- Klienta labklajibas izcelsme galvenokart ir no ieguldijumiem virtualajas valutas, sakotngjiem
virtualas valutas piedavajumiem (ICOs) un krapnieciskiem sakotné&jiem virtualas valltas
piedavajumiem.

- Klienta labklajibas izcelsme nesameérigi veidojas no virtualajam valatam, kuru izcelsme ir no
citiem virtualo valttu pakalpojumu sniedz&jiem, kuram ir nepietiekamas NILL/TF novérsanas
kontroles.

- Klienta lidzek|u izcelsme veidojas no vai tie tiek shtiti uz apmainas vietni, kas nav redistréta
valsti, kura atrodas klients vai apmainas vietne.

- Klients ieriko biroju vai parvacas uz biroju jurisdikcija, kura nav normativa regulé€juma
attieciba uz virtualajam valttam, vai ieriko biroju jurisdikcija, attieciba uz kuru nav skaidrs
biznesa meérkis.

53 FATF Report: Virtual Assets Red Flag Indicators of Money Laundering and Terrorist Financing. 2020.gada septembris. Pieejams:
https://www.fatf-gafi.org/media/fatf/documents/recommendations/Virtual-Assets-Red-Flag-Indicators.pdf, Turpat 15.-18.Ip.
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